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Konsekvensutredning av Transportstyrelsens
foreskrifter och allmédnna rad om
sakerhetsatgarder for leverantorer av samhalls-
viktiga tjanster inom transportsektorn

Transportstyrelsens forslag:

Transportstyrelsen foreslar att det infors nya foreskrifter och allménna rad
om sdkerhetsatgirder for leverantorer av samhéllsviktiga tjédnster inom
transportsektorn. Foreskrifterna ska komplettera lag (2018:1174) om
informationssidkerhet for samhéllsviktiga och digitala tjdnster och
forordning (2018:1175) om informationssdkerhet fér samhéllsviktiga och
digitala tjdnster,

Foreskrifterna ska tilldimpas av leverantorer av samhéllsviktiga tjinster som
uppfyller kraven i 3 § forsta stycket 1 nyss ndimnda lag och som identifierats
genom Myndigheten for samhillsskydd och beredskaps foreskrifter
(MSBFS 2018:7) om anmaélan och identifiering av leverantorer av
samhaéllsviktiga tjénster.

Enligt 12-14 §§ ovan ndmnda lag &r leverantdrer av samhillsviktiga tjdnster
skyldiga att vidta vissa sdkerhetsatgirder. Leverantorerna ska bl.a. uppritta
en riskanalys, vidta andamaélsenliga och proportionerliga tekniska och
organisatoriska atgérder samt hantera incidenter. Avsikten med de nya
foreskrifterna och allméinna raden ar att ndrmare ange vad som krévs av
leverantdrerna for att de ska uppfylla dessa krav pa sikerhetsatgérder.

Forslaget foreslas trdda ikraft den 1 januari 2022.

A. Allmant

1. Vad ar problemet eller anledningen till regleringen?

I syfte att faststélla atgérder for att uppna en hog gemensam niva pa sékerhet
1 ndtverks- och informationssystem, och dirigenom forbéttra den inre
marknadens funktion, antog Europaparlamentet och radet 2016 det s.k. NIS-
direktivet. ! Direktivet inforlivades 2018 i svensk ritt genom inférandet av
en ny lag och en ny férordning, lagen (2018:1174) om informationssékerhet
for samhillsviktiga och digitala tjanster (NIS-lagen) och forordningen

! Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder
for en hog gemensam niva pa sdkerhet i nitverks- och informationssystem i hela unionen.

1(15)

TSF 2019-148



}‘ TRANSPORT Datum 2 (15)
A STYRELSEN 2021-08-31 TSF 2019-148

(2018:1175) om informationssékerhet for samhéllsviktiga och digitala
tjanster (NIS-férordningen). Myndigheten for samhaéllsskydd och beredskap
(MSB) fick 1 samband med inférandet av den nya regleringen en central roll
1 arbetet med regelutveckling och samordning pa omradet, medan
tillsynsuppdraget anfdrtroddes ett antal sektorsansvariga myndigheter.?
MSB ir bl.a. nationell kontaktpunkt for NIS-direktivet och Sveriges
representant i den samarbetsgrupp som inréttats enligt artikel 11 samma
direktiv. MSB utgor ocksa Sveriges s.k. CSIRT-enhet, som tar emot
incidentrapporter fran leverantorer av samhéllsviktiga tjanster. Dartill leder
MSB ett samarbetsforum dér tillsynsmyndigheterna och Socialstyrelsen
ingar.® Syftet med forumet ir att underliitta samordning och stadkomma en
effektiv och likvirdig tillsyn. MSB har ocksé, med stdd av bemyndiganden i
NIS-forordningen, tagit fram ett antal dvergripande foreskrifter som ska
tillimpas av leverantorer av samhillsviktiga tjanster inom samtliga sektorer.
Dessa ar:

e Mpyndigheten for samhaéllsskydd och beredskaps foreskrifter
(MSBFS 2018:7) om anmaélan och identifiering av leverantdrer av
samhillsviktiga tjanster,

e Mpyndigheten for samhéllsskydd och beredskaps foreskrifter
(MSBFS 2018:8) om informationssikerhet for leverantorer av
samhéllsviktiga tjdnster, samt

e Myndigheten for samhéllsskydd och beredskaps foreskrifter
(MSBFS 2018:9) om rapportering av incidenter for leverantorer av
samhillsviktiga tjdnster.

NIS-lagen, med tillhdrande forordning och ovan ndmnda
myndighetsforeskrifter (tillsammans NIS-regleringen), ska tillimpas av
leverantorer som tillhandahaller samhallsviktiga tjdnster inom sektorerna
energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélso- och
sjukvérd, leverans och distribution av dricksvatten samt digital infrastruktur.
For att en leverantor ska omfattas av regleringen ska denne uppfylla
kriterierna 1 3 § forsta stycket 1 NIS-lagen, dvs. denne ska vara etablerad i
Sverige och uppfylla nidgot av de kriterier som anges i MSB:s foreskrifter
om anmadlan och identifiering av leverantorer av samhéallsviktiga tjdnster.
Leverantorerna kan vara sdvil aktorer inom offentlig sektor (statliga
myndigheter, kommuner, regioner) som privata eller offentligt dgda foretag.

2 Tillsynsmyndigheterna #r Statens energimyndighet, Transportstyrelsen,
Finansinspektionen, Inspektionen for vard och omsorg, Livsmedelsverket och Post- och
telestyrelsen.

3 Socialstyrelsen ger ut foreskrifter pd omrédet inom hélso- och sjukvérdssektorn,
tillsynsmyndighet inom sektorn &r Inspektionen for vard och omsorg..
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Enligt 12-14 §§ NIS-lagen ér leverantorer av samhallsviktiga tjanster
skyldiga att vidta vissa sékerhetsatgirder. Leverantorerna ska bl.a. uppritta
en riskanalys och dtgdrdsplan, vidta &ndamalsenliga och proportionerliga
tekniska och organisatoriska atgirder samt hantera incidenter.

I forarbetena anforde regeringen att det skulle kriavas relativt omfattande och
detaljerade foreskrifter om vad leverantorer av samhéllsviktiga tjdnster ska
gora for att fullgora kraven 1 12-14 §§ 1 NIS-lagen. Regeringen bedomde
darfor att sadana foreskrifter istillet skulle meddelas i forordning eller
myndighetsforeskrifter.* Av 5 § NIS-forordningen framgér att
leverantdrerna vid utformningen av sékerhetsétgéarder ska beakta europeiska
och internationellt erkdnda standarder och specifikationer. I ovrigt
innehaller NIS-forordningen inte ndgra ndrmare bestimmelser om
sdkerhetsatgirder. Regeringen har istéllet verlatit 4t de sektorsansvariga
tillsynsmyndigheterna att ta fram sddana foreskrifter med stod av 8 § NIS-
forordningen. Tillsynsmyndigheterna har i skrivande stund kommit olika
langt 1 framtagandet av sadana foreskrifter.

Transportstyrelsen &r tillsynsmyndighet inom sektorn transport, som
innefattar delsektorerna lufttransport, sjofart, jarnvégstransport och
végtransport. Det saknas idag foreskrifter om sékerhetsétgirder inom denna
sektor och det finns ett behov av att komplettera 12-14 §§ NIS-lagen med
sadana foreskrifter, bl.a. for att leverantrer av samhillsviktiga tjanster inom
transportsektorn ska kunna fullgdra kraven pa sdkerhetsatgirder, men ocksa
for att det ansdgs nodvéndigt vid den svenska implementeringen av NIS-
direktivet. Det finns saledes en forvéntan pa att Transportstyrelsen ger ut
foreskrifter pad omradet.

2. Vad ska uppnas?

Enligt 11 § NIS-lagen ska leverantorer av samhéllsviktiga tjdnster bedriva
ett systematiskt och riskbaserat informationssékerhetsarbete avseende
nétverk och informationssystem som &r nddvindiga for att tillhandahalla
samhillsviktiga tjanster. Mer detaljerade foreskrifter om hur kravet pa ett
systematiskt och riskbaserat informationssékerhetsarbete ska bedrivas
aterfinns 1 MSB:s foreskrifter (MSBFS 2018:8) om informationssédkerhet for
leverantorer av samhillsviktiga tjdnster.

Enligt 12 § NIS-lagen ska leverantorer av samhéllsviktiga tjdnster gora en
riskanalys som ska ligga till grund for val av sékerhetsatgarder enligt 13 och

4 Regeringens proposition 2017/18:205 Informationssékerhet for samhéllsviktiga och
digitala tjénster s 42.
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14 §§ samma lag. I analysen ska det ingd en atgirdsplan. Analysen ska
dokumenteras och uppdateras arligen.

Enligt 13 § NIS-lagen ska leverantorerna vidta &ndamaélsenliga och
proportionella tekniska och organisatoriska atgirder for att hantera risker
som hotar sdkerheten i ndtverk och informationssystem som ar nodviandiga
for att tillhandahalla samhillsviktiga tjénster. Atgirderna ska sikerstilla en
niva pa sikerheten i natverken och informationssystemen som dr lamplig i
forhéllande till risken.

I 14 § NIS-lagen anges att leverantorerna ska vidta lampliga atgirder for att

forebygga och minimera verkningar av incidenter som paverkar nitverk och
informationssystem som dr nddvéndiga for att tillhandahalla samhéllsviktiga
tjanster. Atgirderna ska syfta till att siikerstilla kontinuiteten i tjinsterna.

Transportstyrelsens forslag till foreskrifter och allménna rdd innehaller bl.a.
krav pd vad en riskanalys ska innehalla, grundliggande tekniska och
organisatoriska atgirder samt grundldggande atgdrder for att uppratthilla
kontinuitet 1 den samhaéllsviktiga tjdnsten. Tillsammans med MSB:s
forskrifter om hur ett systematiskt och riskbaserat
informationssikerhetsarbete ska bedrivas, kommer foreskrifterna att utgora
en mer detaljerad reglering som nu finns ifrdga om hur kraven pa
sdkerhetsatgirder enligt NIS-lagen ska uppfyllas.

3. Vilka ar I6sningsalternativen?

3.1 Effekter om ingenting gors?

Som redogjorts for ovan avsag regeringen vid implementeringen av NIS-
direktivet att kraven pa sikerhetsatgéarder i 12-14 §§ NIS-lagen skulle
kompletteras med mer detaljerade foreskrifter. Om Transportstyrelsen inte
meddelar nagra foreskrifter om sdkerhetsdtgirder kommer det fortsatt vara
otydligt vad leverantdrer av samhéllsviktiga tjdnster inom transportsektorn
behover gora for att fullgora kraven 1 12-14 §§ NIS-lagen. Det kan medfora
att leverantorerna inte vidtar de sékerhetsatgérder som dr nédvéndiga for att
skydda nétverk och informationssystem som de dr beroende av. Det innebér
ocksa att tillsynsinsatser och atgérder fran Transportstyrelsens sida
forsvaras. Detta kan innebéra att effekterna av NIS-regleringen uteblir och
att stora ekonomiska viarden och samhéillsviktig verksamhet sdtts pa spel.

3.2 Alternativ som inte innebar reglering

Ett alternativ som inte innebar reglering skulle kunna vara att ge vdgledning
om hur arbetet med riskanalys ska bedrivas och vilka sidkerhetsatgérder som
bor vidtas. Ett sddant vigledande arbete ar inlett av MSB. Vigledning ar
dock inte tillrdckligt inom omrédet, eftersom regeringens avsikt vid
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implementeringen av NIS-direktivet var att kraven pa sdkerhetsatgérder i
12-14 §§ NIS-lagen skulle kompletteras med mer detaljerade
myndighetsforeskrifter. Detta aterspeglas ocksa i tillsynsmyndigheternas
skyldigheter att ta ut sanktionsavgifter av leverantorer som inte vidtar
sdkerhetsatgirder enligt 12-14 §§ NIS-lagen eller foreskrifter som har
meddelats 1 anslutning till de paragraferna. En forutséttning for att kunna ta
ut sanktionsavgifter for sddana overtriadelser &r att bestimmelserna om
kraven pa riskanalys, tekniska och organisatoriska atgérder och
incidenthantering dr tydliga och relativt litta att bedoma. Det finns darfor
inte ndgot 1ampligt alternativ som inte innebér reglering.

3.3 Regleringsalternativ

Enligt 5 § NIS-forordningen ska leverantorer av samhillsviktiga tjanster
beakta europeiska och internationellt accepterade standarder och
specifikationer nér de utformar sina sékerhetsitgérder. Ifraga om nérmare
foreskrifter om hur det systematiska och riskbaserade informations-
sdkerhetsarbetet enligt 11 § NIS-lagen ska bedrivas, anges 15 § forsta
stycket MSB:s foreskrifter (MSBFS 2018:8) att leverantoren ska bedriva
arbetet med stod av SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC
27002:2017 om ledningssystem for informationssédkerhet, eller
motsvarande.

Fragan ar da hur Transportstyrelsens foreskrifter och allménna rdd om de
sdkerhetsatgirder som anges 1 12-14 §§ NIS-lagen bor utformas med
beaktande av den reglering som redan finns pa omradet, framforallt MSB:s
foreskrifter som kompletterar 11 § NIS-lagen. Det &r viktigt att kraven
fungerar parallellt med redan existerande reglering pd omradet, sé att
dubbelreglering inte uppstér. Det dr ocksa viktigt att foreskrifterna kan
tillimpas oavsett vilken verksamhet som bedrivs inom de olika
delsektorerna som transportsektorn omfattar.

NIS Cooperation Group ir en samarbetsgrupp inom den europeiska unionen
vars overgripande uppdrag dr att uppnd en hog gemensam sékerhetsniva i
nitverk och informationssystem. Gruppen verkar genom att stodja och
underlatta det strategiska samarbetet och informationsutbytet mellan EU:s
medlemsstater. Samarbetsgruppen har inrdttats med stod av artikel 11 NIS-
direktivet, varigenom gruppens uppgifter och uppdrag ocksé beslutats.
Gruppen bestér av foretrddare for EU:s medlemsstater, kommissionen och
Europeiska unionens cybersikerhetsbyrd (ENISA). Arbetet inom NIS
Cooperation Group har bland annat resulterat 1 ett antal vigledande
publikationer, vars syfte dr att mojliggora ett effektivt och sammanhéngande
genomforande av NIS-direktivet. I arbetet beaktas europeiska och
internationellt accepterade standarder och specifikationer.
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Transportstyrelsen har, med beaktande av vad som anforts ovan, kommit
fram till att det i huvudsak finns tre (3) regleringsalternativ for hur
myndighetens foreskrifter och allménna radd om sidkerhetsatgéarder for
leverantorer av samhillsviktiga tjdnster inom transportsektorn bor utformas:

e Alternativ 1 - foreskrifterna baseras pé referensdokumentation som
tagits fram av den samarbetsgrupp som inrdttats med stod av artikel
11 1 NIS-direktivet (NIS Cooperation Group).

e Alternativ 2 - fOreskrifterna baseras pa behov som identifierats
utifran egen data som samlats in i samband med tidigare
tillsynsinsatser inom transportsektorn.

e Alternativ 3 - foreskrifterna baseras bade pa referensdokumentation
som tagits fram av NIS Cooperation Group och behov som
identifierats utifran egen data frén tidigare tillsynsinsatser (en
kombination av alternativ 1 och 2).

Data som skulle behdvas for att ga vidare med regleringsalternativ 2 och 3
ar sddana data som dr relevant for transportsektorn, och som samlats in vid
tillsynsinsatser som fokuserat pa eller &tminstone innehéller delar av
granskningar av det informationsséikerhets- eller cybersikerhetsarbete som
idag bedrivs av leverantdrerna. Sddana data dr emellertid inte tillgénglig for
Transportstyrelsen, eftersom den typ av tillsynsinsatser som genererar den
sorts data och underlag som skulle krévas for sadan reglering tidigare inte
har utforts. Transportstyrelsen har heller inte tidigare utfardat nagra
foreskrifter med stod av 8 § NIS-forordningen.

Stiillningstaganden

Transportstyrelsens foreskrifter dr utarbetade enligt regleringsalternativ 1, s&
att de baseras pa NIS Cooperation Groups referensdokument CG
Publikation 01/2018.> Referensdokumentet behandlar sékerhetsatgirder i ett
NIS-perspektiv. Publikationen innehaller totalt trettio (30) sakerhetsatgirder
1 syfte att uppna ett gemensamt grundskydd i ndt- och informationssystem
nodvéndiga for tillhandahallandet av samhéllsviktiga tjinster.

3 Reference document on security measures for Operators of Essential Services, CG
Publication 01/2018.
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Grundliggande sikerhetsatgarder

De krav pa sidkerhetsatgérder som aterges 1 Transportstyrelsens forslag till
foreskrifter och allminna rad &r grundlaggande sidkerhetsatgarder som, nér
de ar vidtagna, ger leverantorerna en god grund i sitt fortsatta arbete med att
genomfora sina verksamhetsspecifika riskanalyser och vidta
proportionerliga sdkerhetsatgirder. Transportstyrelsen har vid utformningen
av foreskrifterna beaktat att det inom transportsektorn finns leverantorer
inom de olika delsektorerna med vildigt olika typer av verksamhet, storlek,
sakerhetskultur och digital mognad. Transportstyrelsens forslag bildar,
tillsammans med MSB:s foreskrifter (MSBFS 2018:8) om
informationssdkerhet for samhéllsviktiga tjinster, ett kompletterande
regelverk till 11-14 §§ NIS-lagen, som dverensstimmer vdl med den niva av
sakerhet som forordas i NIS Cooperation Groups referensdokument CG
Publikation 01/2018.

4, Vilka ar berorda?

De som berors av forslaget dr leverantdrer av samhallsviktiga tjdnster enligt
3 § forsta stycket 1 NIS-lagen och som identifierats genom MSB:s
foreskrifter (MSBFS 2018:7) om identifiering av leverantorer av
samhaéllsviktiga tjénster. Det dr framfor allt statliga myndigheter
(Sjofartsverket, Luftfartsverket och Trafikverket), kommuner och privata
och offentligt 4gda foretag som ar verksamma inom de fyra delsektorerna
(végtrafiktransport, sjofart, luftfartstransport och jarnvégstransport).

5. Vilka konsekvenser medfor regleringen?

5.1 Foretag

( X ) Regleringen beddms inte f& effekter av betydelse for féretags arbetsférut-
séittningar, konkurrensférmaga eller villkor i dvrigt. Samtliga konsekvenser foér
féretagen beskrivs dérfér under 5.1.

() Regleringen beddms fa effekter av betydelse fér féretags arbetsférutsatt-
ningar, konkurrensférmaga eller villkor i dvrigt. Konsekvensutredningen
innehdller darfér ingen beskrivning under 5.1 utan samtliga konsekvenser fér
féretagen beskrivs under avsnitt C.

Transportstyrelsen uppskattar att antalet leverantorer av samhéllsviktiga
tjdnster inom transportsektorn ar drygt hundra (100). MSB genomfor just nu
en Oversyn av sina foreskrifter om anmailan och identifiering av leverantorer
av samhéllsviktiga tjanster (MSBFS 2018:7), darfor kan fler leverantorer
omfattas.
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Bland de leverantérer som omfattas av foreskrifterna, bedomer
Transportstyrelsen att det finns foretag med en arsomsittning om cirka 25
miljoner kronor till cirka 11 miljarder kronor, med ett medianvirde pa cirka
300 miljoner kronor. De olika foretagen finns inom alla fyra delsektorer,
och den typ av verksamhet som bedrivs kan vara vitt skild fran en annan.
Organisationsstorleken pa berorda foretag har dven en stor spridning, fran
mindre foretag till stora multinationella foretag.

Forslaget till foreskrifter innehéller krav rorande de organisatoriska och
tekniska sdkerhetsatgirder som leverantorer av samhéllsviktiga tjdnster
inom transportsektorn dr skyldiga att vidta enligt 12-14 §§ NIS-lagen.
Manga av kraven gar ut pa att leverantdrerna ska ta fram egna styrande
dokument (interna regler och arbetssitt) och tillimpa dem. Kostnader for de
foretag som berdrs dr baserat pa uppskattad arbetstid for framtagning av
egna styrande dokument for att uppfylla kraven.

Foreskrifterna kompletterar och fortydligar MSB:s foreskrifter (MSBFS
2018:8) om informationssékerhet for leverantdrer av samhaéllsviktiga
tjanster. Hur leverantdren formulerar sina styrande dokument och utifran
dessa definierar sitt behov av att skydda information kommer att pdverka
foretagets totala kostnad 1 att infora de sdkerhetsatgdrder som
Transportstyrelsen foreskriver. Styrande dokument som tagits fram for att
uppfylla kraven i MSB:s foreskrifter (MSBES 2018:8) om
informationssdkerhet for samhallsviktiga tjdnster, kan ocksa innebéra att
foretag helt eller delvis redan uppfyller de kompletterande krav som
Transportstyrelsen nu avser att foreskriva om.

Mot denna bakgrund dr det inte mdjligt att ge en enhetlig och representativ
bild av de kostnadsméissiga konsekvenserna vid tillampning av regleringen,
da det till stor del beror pa foretagens forutsattningar, egna analyser, redan
vidtagna sdkerhetsatgdrder samt utformning av styrande dokument.
Transportstyrelsen har gjort en kostnadsuppskattning for att ta fram styrande
dokument. Berdkning av kostnader for att tillimpa interna styrande
dokument har inte gjorts da det inte anses motiverat mot bakgrund av vad
som anforts 1 stycket ovan.

De kostnadsmaéssiga konsekvenserna uppskattats séledes enligt foljande
berdkningar.

De aktuella kostnaderna baseras pa medellonen for de tre yrkesgrupperna
sakerhetssamordnare (SSYK-kod 3354), IT-sdkerhetsspecialist (SSYK-kod
2516) och IT-strateg (SSYK-kod 2519), verksamma 1 kommunal, statlig och
privat sektor.

Inom Sverige uppgér den sammanriknade medellonen for de tre
yrkeskategorierna till 46 200 kronor i minaden enligt 16nestatistik for ar
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2020 (data inh&dmtat fran Statistiska centralbyran, SCB). Till medellénen har
adderats kostnader for semestertilligg (12 procent av en ménadslon pa
arsbasis) samt 31,42 procent i arbetsgivaravgift. Dérefter har en
overheadkostnad om 25 procent lagts pa. De tre yrkesgrupperna antas ha en
schemalagd arbetstid om 165 timmar per méinad. Det ger foljande
berdkning:

46 200 kr x (1,0 + 0,12 + 0,3142) = 66 260 kr/manad
66 260 kr x 1,25 =+ 165 timme = 502 kr /timme.
Transportstyrelsen har darfor valt att rikna med medellonen 502 kr/timme.

Tidséatgdng for att ta fram och faststélla interna styrdokument f6r en
sdkerhetsatgird ar berdknad till 20 timmar 1 de fall da arbetet 4r mindre eller
handlar om komplettering av redan befintliga styrande dokument. I de fall
dé styrande dokument helt saknas, eller om det &r ett mer omfattande
arbetssitt, berdknas arbetet ta upp till 180 timmar. Antagandet ger ett
intervall pa uppskattade kostnader per kravomrade ddr styrande dokument
kravstills enligt foljande berdkning:

20 timmar X 502 kr /timme = 10 040 kr
180 timmar X 502 kr /timme = 90 360 kr

Transportstyrelsen har siledes uppskattat kostnadsintervallet per
sakerhetsatgérd for att ta fram och faststélla interna styrande dokument till
mellan 10 040 kr till 90 360 kr.

Av foreslaget till foreskrifter framgér att det ror sig om tjugoen (21)
sakerhetsatgiirder som innebadr att interna styrande dokument ska tas fram.
Det ger ett kostnadsintervall for de tjugoen (21) sdkerhetsatgirderna enligt
foljande berdkning:

10 040 kr x 21 stycken = 210 840 kr
90 360 kr x 21 stycken = 1897 560 kr

Baserat pa ovanstaende berdkningar s& uppskattar Transportstyrelsen
kostnadsintervallet 1 foreslagen foreskrift for att ta fram och faststilla
interna styrande dokument till mellan 210 840 kr och 1 897 560 kr per
foretag. Till ovanstdende kostnadsintervall tillkommer kostnader for att f6lja
framtagna interna styrande dokument. Det dr dock inte mdjligt att ge en
enhetlig och representativ bild av dessa tillkommande kostnader da det till
stor del beror pé foretagens egna analyser, redan vidtagna sdkerhetsatgirder
samt utformning av interna styrande dokument.
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Foreskrifterna syftar till att sdkerstilla kontinuiteten av den samhallsviktiga
tjdnsten genom atgérder som bedomts leda till 6kad sdkerhet i ndtverk och
informationssystem. Det ror sig om en ldgsta niva av vilka sdkerhetsatgérder
som kan forvéntas av leverantorerna for att uppfylla kraven i 12-14 §§ NIS-
lagen, och baseras pa NIS Cooperation Groups stéllningstaganden i
referensdokumentet CG Publikation 01/2018. Foreskrifterna har tagits fram
med hénsyn till de motiv som ligger bakom NIS-direktivet. Om
sakerhetsatgirder uteblir kan stora ekonomiska virden som vida dverstiger
ovanstdende berdknade kostnader riskeras. Transportstyrelsen bedomer
darfor att de tillkommande kostnaderna for att uppfylla bestimmelserna i
Transportstyrelsens nu foreslagna foreskrifter dr rimliga i forhallande till
behovet och nyttan av sékerhet i ndtverk och informationssystem.

5.2 Medborgare

Forslaget syftar till att tydliggora vad leverantrer av samhéllsviktiga
tjdnster inom transportsektorn maste gora for att uppfylla kraven i 12-14 §§
NIS-lagen. Forslagen véntas leda till en forhojd sdkerhetsniva for
leverantorernas nétverk och informationssystem, till vilka det finns ett
beroende for att upprétthélla den samhéllsviktiga tjansten. Detta bor i sin tur
leda till féarre storningar, avbrott och incidenter vid tillhandahéllandet av den
samhillsviktiga tjansten. Att kontinuiteten i den samhéllsviktiga tjdnsten
sakerstills, leder till positiva effekter for medborgare som antingen direkt
eller indirekt anvinder sig av tjdnsterna.

5.3 Staten, regioner eller kommuner

Transportstyrelsen bedomer att de foreslagna foreskrifterna kan komma att
fa effekter pa staten (Sjofartsverket, Luftfartsverket och Trafikverket),
regioner och kommuner till den del de identifierats som leverantérer av
samhillsviktiga tjanster inom transport. I dessa fall bedoms de pdverkas i
enlighet med vad som anforts ifrdga om foretag 1 avsnitt 5.1.

54 Externa effekter

De foreslagna regeldndringarna bedoms minska risken for storningar och
avbrott 1 transporter av passagerare och gods vilket leder till att
samhéllsviktiga transporttjdnster och infrastruktur upprétthalls och att den
inre marknaden upprétthalls och fungerar.

6. Vilka konsekvenser medfor 6vervagda alternativ till
regleringen och varfor anses regleringen vara det basta
alternativet?

Inledningsvis konstateras att regeringens avsikt vid implementeringen av
NIS-direktivet var att kraven pa sidkerhetsatgérder i 12-14 §§ NIS-lagen
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skulle kompletteras med mer detaljerade myndighetsforeskrifter. Darfor
finns inget lampligt alternativ att utreda som inte innebér reglering.

I avsnitt 3.3 har tre olika regleringsalternativ 6vervégts. Av dessa har
alternativ 2 och 3 bedomts som omdjliga att genomfora da
Transportstyrelsen for ndrvarande saknar den typ av data som skulle kravas
for att 1 dagsldget gé vidare med dessa alternativ. Darfor finns det inte skél
att 6vervédga konsekvenserna av dem. I takt med att tillsyn enligt de
foreslagna foreskrifterna eller annan lagstiftning med koppling till
informationssdkerhet genomfors, kommer Transportstyrelsen att erhélla
egen data, vilket pé sikt kan gora att forutsittningarna att utreda dessa
regleringsalternativ foréndras.

I nuldget bedoms saledes alternativ 1 vara det forslag som det finns bast
forutsittningar for att genomfora. Alternativ 1 innebér att foreskrifterna
baseras pd det gemensamt utarbetade referensdokumentet CG Publikation
01/2018 som tagits fram av NIS Cooperation Group. Genom forslaget
sakerstills att leverantorer av samhéllsviktiga tjanster i Sverige och EU ges
liknande forutsittningar att bedriva sitt informationssikerhetsarbete och
ovrig verksamhet. Slutligen forvéntas forslaget ge bést effekt sett till NIS-
direktivets syfte om att uppna en hog gemensam niva pa sdkerheten i
leverantdrernas néitverk och informationssystem.

7. Vilka bemyndiganden grundar sig myndighetens
beslutanderatt pa?

Enligt 8 § NIS-forordningen far Transportstyrelsen meddela foreskrifter om
sakerhetsatgéirder enligt 12 - 14 §§ NIS-lagen savitt avser leverantdrer inom
myndighetens tillsynsomrade. Enligt 17 § NIS-forordningen ar
Transportstyrelsen tillsynsmyndighet for transportsektorn.

8. Overensstammer regleringen med eller gar den utéver
de skyldigheter som foljer av EU-rattslig reglering eller
andra internationella regler?

Den foreslagna regleringen dverensstimmer med de skyldigheter som foljer
av EU-rétten. Den Overensstimmer genom att NIS-lagen och NIS-
forordningen dr den nationella lagstiftning som infér NIS-direktivet 1
Sverige. 13-14 §§ NIS-lagen genomfor artikel 14 punkten 1 och 2 1 NIS-
direktivet. 12 § NIS-lagen 4r en nationell bestimmelse, men den aterspeglar
kravet 1 artikel 14 1 NIS-direktivet pa sé sétt att en riskanalys utgdr en
forutsittning for att kunna bedoma huruvida nivin pd sékerheten i nitverk
och informationssystem ar lamplig i forhallande till risken. Genom 8 § NIS-
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forordningen har regeringen overlatit at tillsynsmyndigheterna att narmare
ange vad som krévs av leverantorerna for att de ska uppfylla kraven i 12-14
§§ NIS-lagen. De aktuella foreskrifterna har utformats baserat pa
referensdokumentation som tagits fram av den samarbetsgrupp som inréttats
med stod av artikel 11 NIS-direktivet (NIS Cooperation Group). Syftet med
foreskrifterna ar att komplettera 12-14 §§ NIS-lagen.

9. Behover sarskild hansyn tas nar det galler tidpunkten for
ikrafttradande och finns det behov av speciella
informationsinsatser?

NIS-lagen tradde ikraft den 1 augusti 2018. MSB:s foreskrifter (MSBFS
2018:8) om informationssékerhet for samhéllsviktiga tjénster, som
kompletterar 11 § NIS-lagen, borjade gilla den 1 november 2018.
Detsamma giller MSB:s foreskrifter (MSBFS 2018:7) om identifiering av
leverantorer av samhaillsviktiga tjénster. Syftet med de nu foreslagna
foreskrifterna ar att komplettera 12-14 §§ NIS-lagen sé att det blir tydligt for
leverantdrer vad som krivs av leverantorerna for att de ska uppfylla dessa
krav pd sékerhetsatgirder. Vid implementeringen av NIS-direktivet verlat
regeringen till tillsynsmyndigheterna att utforma denna typ av mer
detaljerade foreskrifter. Med hénsyn till den tid som forflutit sedan
ikrafttrddandet av Ovriga forfattningar pa omridet, bor forslaget trada 1 kraft
s snart som mojligt. Mot denna bakgrund foreslar Transportstyrelsen att
foreskrifterna trader i kraft den 1 januari 2022.

Transportstyrelsen kommer att publicera allmén information om de nya
foreskrifterna p4 myndighetens webbplats. Transportstyrelsen kommer att
overvdga om det i samband didrmed behovs sérskilda informationsinsatser.

B. Transportpolitisk maluppfyllelse

Det évergripande mdlet f6r svensk transportpolitik &r att sékerstalla en
samhadéllsekonomiskt effektiv och langsiktigt héllbar transportférsérjning for
medborgare och ndringsliv i hela landet. Under det évergripande madlet finns
ocksé funktionsmdél och hénsynsmal med ett antal prioriterade omréden.

Funktionsmdlet handlar om att skapa tillgéinglighet fér ménniskor och gods.
Transportsystemets utformning, funktion och anvéndning ska medverka till att
ge dlla en grundléggande tillgénglighet med god kvalitet och anvéandbarhet
samt bidra till utvecklingskraft i hela landet. Samtidigt ska transportsystemet
vara jamstallt, det vill saga likvardigt svara mot kvinnors respektive mans
transportbehov.
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Hénsynsmélet handlar om sdkerhet, miljé och hélsa. Transportsystemets
utformning, funktion och anvéindning ska anpassas till att ingen ska dédas eller
skadas allvarligt. Det ska ocksé bidra till det dvergripande generationsmdlet fér
miljé och att miljdkvalitetsmalen uppnés, samt bidra till 8kad héilsa.

10. Hur paverkar regleringen funktionsmalet?

I forhéllande till funktionsmalet kommer de foreslagna foreskrifterna att
leda till en battre kontinuitet i de samhallsviktiga tjdnsterna inom
transportsektorn. En forhojd sédkerhetsniva innebar farre storningar 1
tillhandahallandet av tjdnsterna, vilket skapar en bittre tillginglighet och
trygghet for transport av méinniskor och gods. Regleringen stirker de
utpekade samhéllsviktiga verksamheternas konkurrenskraft sévél nationellt
som internationellt.

11. Hur paverkar regleringen hansynsmalet?

I forhéllande till hansynsmaélet kommer de foreslagna foreskrifterna leda till
en forhojd sdkerhetsniva vilket leder till farre storningar och sikrare
transporter av ménniskor och gods.

C. Foretag

Forslaget bedoms inte fa effekter av betydelse for foretags arbetsforutsitt-
ningar, konkurrensforméga eller villkor 1 6vrigt vilket innebér att
konsekvenserna for foretag beskrivs 1 avsnitt 5.1.
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Berord aktor Effekter som inte kan berdknas Berédknade Kommentar

effekter (tkr)
Fordelar Nackdelar +/-

Foretag Starkt - Kostnadsintervall med en
konkurrens- kostnadsinterv | lagre kostnad i de fall det
férmaga all mellan 210 handlar om komplettering

tkr —1 900 tkr | av redan befintliga

for att ta fram styrande dokument. En

styrande hogre kostnad i de fall da

dokument. styrande dokument helt
saknas.

Medborgare Séakrare
transporter

Staten m.fl. Se foretag

Externa effekter Sverige far val
fungerande
samhallsviktig
verksambhet,
samt starkt
konkurrensférm
aga.

Totalt Kostnad

mellan 210 tkr
— 1900 tkr
o
E. Samrad

Innan foreskrifterna meddelas ska MSB ges tillfélle att yttra sig.

Om ni har ndgra fragor med anledning av konsekvensutredningen eller
ovriga synpunkter som ni vill framfora far ni gérna kontakta oss:

NIS-Funktionsbrevlada
E-post: nis@transportstyrelsen.se

Fredrik Carlsson, inspektor
E-post: fredrik.carlsson@transportstyrelsen.se
Telefon: 010-495 53 24
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Jimmy Alderin, inspektor
E-post: jimmy.alderin@transportstyrelsen.se
Telefon: 010-495 31 38

Elin Wretman, sakkunnig
E-post: elin.wretman@transportstyrelsen.se
Telefon: 010-495 59 76

Annika Sandstrom Johansson, jurist

E-post: annika.sandstromjohansson@transportstyrelsen.se
Telefon: 010-495 61 45
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