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Sektionen for luftfartsskydd

Konsekvensutredning av Transportstyrelsens
foreskrifter om luftfartsskydd

Transportstyrelsens forslag:

Att Transportstyrelsens foreskrifter om luftfartsskydd dndras i enlighet med
de forslag som beskrivs i bilaga 1. Forslaget innebar ocksa att det dr en ny
grundforfattning och att Transportstyrelsens foreskrifter (TSFS 2016:1) om
luftfartsskydd kommer att upphévas.

A. Allmant

1. Vad ar problemet eller anledningen till regleringen?

1.1 Internationella regelkrav

Forordning (EU) 2015/1998! innehéller de gemensamma EU-reglerna
avseende luftfartsskyddet. Dessa rittsakter har dndrats genom, forordning
(EU) 2019/1032, forordning (EU) 2019/1583°, forordning (EU) 2020/111*
och férordning (EU) 2020/xxx°.

Andringarna i EU-lagstiftningen har bland annat foranletts av behov av att
uppdatera regelverket avseende krav pa bland annat sikerhetsprovning,
insiderhotet och cybersidkerhet. Vidare foranledde konsekvenserna av

! Kommissionens genomforandeférordning (EU) 2015/1998 av den 5 november 2015 om
detaljerade bestimmelser for genomf6érande av de gemensamma grundliggande
standarderna avseende luftfartsskydd

2 Kommissionens genomférandefdrordning (EU) 2019/103 av den 23 januari 2019 om
dndring av genomforandefoérordning (EU) 2015/1998 vad géller fortydligande,
harmonisering och forenkling samt skérpning av vissa specifika atgérder for luftfartsskydd
3 Kommissionens genomférandeforordning (EU) 2019/1583 av den 25 september 2019 om
dndring av genomforandeforordning (EU) 2015/1998 om detaljerade bestaimmelser for
genomforande av de gemensamma grundldggande standarderna avseende luftfartsskydd,
vad giiller cybersikerhetsatgirder

4 Kommissionens genomférandeférordning (EU) 2020/111 av den 13 januari 2020 om
dndring av genomforandeforordning vad giller vad géller godkdnnande av sdkerhets-
utrustning for civil luftfart och tredjeldnder som erkénns tillimpa sidkerhetsstandarder som
ar likvéirdiga med de gemensamma grundlidggande standarderna for skydd av civil luftfart
> Kommissionens genomfdrandeférordning (EU) 2020/xx av den xx 2020 om #ndring av
forordning (EU) 2015/1998, (EU) 2019/103 och (EU) 2019/1583 vad géller fornyat
godkinnande av lufttrafikforetag, operatorer och verksamhetsutovare som tillhandhaller
sikerhetskontroller for frakt och post som anldnder fran tredjeland, samt senareldggandet av
vissa rittsliga krav pa omradet for cybersékerhet, sikerhetsprovning, EDS-standarder
(Explosive Detection System) och EDS-utrustning, till f6ljd av covid-19-pandemin
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COVID-19 att ikrafttradande avseende vissa delar av kravbilden senarelades
fran den 1 januari 2021 till den 1 januari 2022.

Vidare infors dndringar som foranletts av brister som konstaterats nar [CAO
genomfort en audit av Sverige i forhallande till de delar av ICAO Annex 17
som inte ticks av EU-forordningskrav.

Enligt férordning (EG) nr 300/2008° och ICAO Annex 177 ska det finnas ett
nationellt sikerhetsprogram. I Sverige bestar programmet av Transport-
styrelsens foreskrifter och en informationsdel. I foreskrifterna fordelas ansvar
pa respektive verksamhetsutdvare samt att de sekretessbelagda delarna enligt
kommissionens beslut omhindertas. Detta dr orsaken till att férordningskrav
behover foras in i vara nationella foreskrifter.

Bilaga 1 innehaller en detaljerad beskrivning av de dndringar som foljer av
internationell reglering.

2. Vad ska uppnas?

2.1 Internationella regelkrav

Transportstyrelsens  foreskrifter bygger pa och kompletterar den
gemensamma EU-regleringen samt infor krav enligt ICAO Annex 17.
Andringarna som foreslds syftar till att de svenska reglerna ska
overensstimma med dessa regelverk samt att stirka de atgérder och det skydd
som ska forhindra olagliga handlingar mot luftfarten.

3. Vilka ar losningsalternativen?

3.1 Effekter om ingenting gors?

Transportstyrelsens  foreskrifter bygger pa och kompletterar den
gemensamma EU-regleringen samt infor krav enligt ICAO Annex 17.
Regleringen dr tvingande och det finns inget handlingsutrymme att vilja att
inte infora kraven. Om &dndringarna inte infors bryter Sverige mot
internationella forpliktelser.

3.2 Alternativ som inte innebar reglering
Det finns inget alternativ till reglering av de skil som beskrivits ovan 1 3.1.

® Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphéivande av férordning (EG)
nr 2320/2002

7 Annex 17 to the Convention on International Civil Aviation - Security



} ‘ TRAN S P 0 RT Datum Dnr/Beteckning 3 (28)
A STYRELSEN 2020-05-27 TSF 2019-140

3.3 Regleringsalternativ

Sverige och Transportstyrelsen maste inféra EU-bestimmelserna for att leva
upp till vara internationella ataganden. Det finns inget utrymme for nationell
sarreglering och ddrmed inga andra reglerings alternativ dn att genomfora
forandringarna i Transportstyrelsens foreskrifter. Andringarna beskrivs i
bilaga 1 till konsekvensutredningen.

4. Vilka ar berorda?

Foljande verksamhetsutovare som omfattas av kraven enligt foreskrifterna
om luftfartsskydd och de fordndringar som beskrivs i bilaga 1:

* Flygplatser

* Svenska flygforetag

* Utldndska flygforetag

» Sikerhetsgodkinda leverantorer

* Fraktagenter

* Instruktorer som utbildar inom omradet luftfartsskydd
* Validerare av kind leverantdr och ACC3

» Kinda avsidndare av flygfrakt

* Kinda leverantorer av fornddenheter till flygplatser och for
anvandning ombord

Flygplatser

Det finns 37 sdkerhetsgodkénda flygplatser. Bland dessa finns flygplatser av
olika storlek med mycket olika omfattning av trafik, allt fran Stockholm
Arlanda Airport till sma flygplatser som Hemavan och Vilhelmina.
Gemensamt for samtliga flygplatser dr dock att de har reguljar linjefart eller
chartertrafik, som gor att de omfattas av kraven pa luftfartsskydd.

Nio av flygplatserna drivs av Swedavia och dvriga drivs av kommuner eller
privata foretag. Tillimpningen av de gemensamma EU-forordningskraven
ligger ocksa till grund for systemet med one-stop-security inom EU. Det
innebir att en resendr som startar sin resa pa en svensk flygplats kan resa
vidare utan att behova genomga en fornyad sidkerhetskontroll vid
transferering pa en annan EU-flygplats.

Flygforetag
Det finns tio sidkerhetsgodkinda svenska flygforetag. I likhet med
flygplatserna finns flygforetag av olika storlek och med olika omfattning av
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trafik. SAS tillsammans med Norwegian &r de storsta flygforetagen och som
bedriver trafik bade inrikes, inom EU och interkontinentalt. Utdver detta finns
TUIfly Nordic och Nova Airlines som 1 huvudsak flyger charter. BRA,
Amapola och Air LEAP har sin huvudsakliga inriktning pa inrikes trafik.
Westair Sweden har sin huvudsakliga produktion inom frakt och
postsegmentet. Gemensamt for alla dessa flygforetag dr att de har sadan typ
av trafik som omfattas av krav pa atgirder for luftfartsskyddet.

Det finns i nulédget ett hundratal utldndska flygforetag som har trafik till och
fran svenska flygplatser. Det giller bade EU-flygforetag och flygforetag fran
tredje land. Dessa flygforetag erbjuder resor inom samtliga omraden dvs.
inrikes, inom EU och interkontinentalt. Dessa omfattas inte av krav pa ett
sikerhetsgodkidnnande av Transportstyrelsen da det &r ett ansvar for
hemmamyndigheten och det finns darfér inte nagon motsvarande
sammanstillning 6ver dessa flygforetag.

Sckerhetsgodkdnda leverantorer

Sédkerhetsgodkinda leverantorer &dr foretag som levererar catering till
flygforetagen. Det finns tre sikerhetsgodkénda leverantdrer som tillsammans
har verksamhet pa atta olika platser dar platsspecifika godkédnnanden krévs.
Det ir ett frivilligt atagande att bli en sikerhetsgodkénd leverantor, men ett
sadan godkédnnande krivs for att kunna leverera catering som ska kunna lastas
ombord pa ett luftfartyg utan ytterligare sikerhetsatgirder.

Det innebir att genom de sikerhetsatgdrder som vidtas och hanteringen i
Ovrigt dr cateringforetagens produkt fardig att lastas ombord pa ett luftfartyg.
Det ér foretag av olika storlek och flera erbjuder ocksa sina tjanster till andra
aktorer @n flygforetag. Gate Gourmet tillhor internationella koncerner som
har verksamhet virlden Over och i Sverige har foretaget verksamhet i
Stockholm/Arlanda, Goteborg/Landvetter och Malmo/Sturup. Picknick har
sin produktion och verksamhet pa Stockholm/Bromma. Inflight Sweden
Logistics har sin verksamhet pa Malmo/Sturup, Goteborg/Landvetter och
Arlandastad.

Fraktagenter

Det finns 73 sidkerhetsgodkinda fraktagenter som tillsammans har
verksamhet pa drygt 240 olika platser. Det &r i likhet med en
sikerhetsgodkind leverantor ett frivilligt atagande att bli sdkerhetsgodkind
fraktagent. Ett godkdnnande for fraktagenter krivs dock om foretaget ska
bedriva viss typ av fraktverksamhet och att frakten ska kunnat lastas ombord
pa ett luftfartyg utan att fler sikerhetsatgédrder vidtas.

Fraktagenterna kan i huvudsak delas upp i tva grupper. Den ena dr gruppen
fraktagenter som har fraktterminalverksamhet. Verksamheten bedrivs ofta 1
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anslutning till en flygplats, men de kan dven finnas lokaliserade pa platser
utanfor flygplatsen. Den andra gruppen &r de fraktagenter som inte fysiskt
hanterar frakt, utan bokar vdg- och flygtransport samt ansvarar for
dokumentationen som atféljer en fraktférsandelse. Den senare gruppen ér de
fraktagenter som é&r storst till antalet. Bland fraktagenterna finns bade stora
foretag som tillhor internationella koncerner till sma foretag med endast ett
par anstillda.

Instruktorer

Det finns 10 instruktorer som ir certifierade av Transportstyrelsen som
utbildar sidkerhetspersonal. Det finns information pa Transportstyrelsens
hemsida om foretag som erbjuder certifierade instruktorer:

https://www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-
security/Certifierade-instruktorer/

Sékerhetspersonal dr personal som utfor sidkerhetskontroll av passagerare,
bagage, frakt, post och fornddenheter samt utfor tilltrideskontroll och
overvakning/patrullering. Sikerhetspersonal &dr i huvudsak personal som
arbetar pa en flygplats, men kan dven berora andra verksamhetsutovare som
utfor sikerhetskontroll eller andra sikerhetsatgiarder exempelvis fraktagenter
och sdkerhetsgodkinda leverantorer. Det finns idag ca 7 000 personer som dr
certifierad sidkerhetspersonal.

Dessutom finns tre instruktorer som ir certifierade av Transportstyrelsen for
att utbilda EDD-team dvs. hundar och hundforare som anvénds for att
eftersoka explosiva dmnen i fraktférsiandelser.

Validerare

Det finns nio validerare som &r certifierade av Transportstyrelsen och som
anvinds for att validera kdnda leverantrer samt tre validerare som validerar
ACC38 flygforetag.

Certifierade validerare anvinds for att utféra validering av en verksamhet pa
plats. Det ir ett forfarande som innebir en kontroll av att en verksamhets-
utovare uppfyller kraven enligt regelverket. Denna validering kan laggas till
grund for ett godkdnnande som ACC3 eller for att fa status som kénd
leverantor. Information om foretag som erbjuder certifierade validerare finns
pa Transportstyrelsens hemsida:

http://www transportstyrelsen.se/sv/Luftfart/Luftfartsskydd-
security/Certifierade-validerare/

8 Air Carrier Cargo Third Country

5 (28)
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EDD-foretag

EDD-foretag dr verksamhetsutovare som erbjuder tjinster med hundar som
eftersoker explosiva @mnen. Det finns idag fem sédkerhetsgodkdnda EDD-
foretag, Cubsec AB, Detact Security Solutions AB, Dsec Sverige AB, Msec
Detection AB och Q Security Region Mitt. EDD-ekipage (hund och forare)
som dr certifierade av Transportstyrelsen anvinds idag for sdkerhetskontroll
av flygfrakt pa fraktterminaler.

Kdnda avsdndare flygfrakt

Det finns idag ca 250 kédnda avsidndare for flygfrakt som ar godkidnda av
Transportstyrelsen. Att vara kdnd avséndare innebdr att foretaget uppfyller
krav pa sikerhetsatgiarder och hantering av flygfrakt som innebér att frakten
kan lastas ombord utan ytterligare sdkerhetsatgdrder. Detta dr ett frivilligt
atagande och foretagen dr sma och stora foretag i vitt skilda branscher. Sasom
exempel kan ndmnas stora exportforetag, likemedelsindustrin, och foretag
som producerar hogteknologisk utrustning.

Kdnda leverantorer

Det finns ett 80-tal kiinda leverantrer av fornddenheter som levereras till
flygplatser, flygforetag och sidkerhetsgodkinda leverantorer. Dessa godkinns
inte av Transportstyrelsen utan utses av den verksamhetsutévare som
foretaget ska leverera till, exempelvis en flygplatsoperator. Transport-
styrelsen har diarfor ingen lista 6ver dessa foretag.

Konceptet bygger pa samma kravbild som for kidnda avsindare. Genom sin
hantering sikerstéller leverantdrerna att fornddenheterna skyddas och kan tas
in pa flygplatsen utan att sikerhetskontrolleras. Kidnda leverantorer &r
exempelvis leverantorer av flygbrinsle, avisningsvitska, mat och livsmedel,
taxfreeprodukter etc.

Sammanfattning

Alla verksamhetsutdvare berors i nagon form genom att foreskrifterna dndras,
vissa berors dock i mycket liten omfattning. Se vidare den detaljerade
beskrivningen av foreslagna dndringar i bilaga 1.

5. Vilka konsekvenser medfor regleringen?

5.1 Foretag

( x) Regleringen beddms inte f& effekter av betydelse for foretags arbetsférut-
séittningar, konkurrensférmaga eller villkor i durigt. Samtliga konsekvenser foér
foretagen beskrivs darfér under 5.1.

() Regleringen beddms fa effekter av betydelse fér féretags arbetsférutsatt-
ningar, konkurrensférmaga eller villkor i dvrigt. Konsekvensutredningen
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innehdller darfdr ingen beskrivning under 5.1 utan samtliga konsekvenser fér
foretagen beskrivs under avsnitt C.

Se en mer detaljerad beskrivning av samtliga fordndringar i bilaga 1.

De viktigaste konsekvenserna som kan forutses av fordandringar i bilagan till
forordning (EU) 2015/1998 ir:

Fordndringar kopplade till siikerhetsprovning

Konsekvenserna av COVID-19 har foranlett att ikrafttradandedatum for de

nya kraven avseende sidkerhetsprovning senareldggs fran den 1 januari 2021
till den 1 januari 2022.

Det infors tva typer av sidkerhetsprovning. En vanlig som motsvarar
nuvarande kravbild och en utdkad som innehaller ytterligare ett moment som
innebir att hidnsyn dven ska tas till eventuell underrittelseinformation eller
annan information som finns tillgénglig for myndigheterna.

Den normala sékerhetsprovningen ska upprepas vart tredje ar och den utokade
varje ar om det inte finns ett system for kontinuerlig kontroll av registren 6ver
eventuellt kriminellt forflutet. I Sverige finns ett sadant system dvs. nir en
registerkontroll har gjorts for en person gors regelbundna kontroller av
registren fram till dess att avanmilan sker. Sammantaget innebir det system,
som finns for registerkontroller och hantering av information som
framkommer, att kraven for en utokat sdkerhetsprévning uppfylls. Det finns
déarfor ingen anledning att gora nagon skillnad mellan utokad och vanlig
sakerhetsprovning.

Det kan i sammanhanget ndmnas att, av reglerna som styr sidkerhets-
provningen nationellt dvs. sidkerhetsskyddslagen (2018:585), sidkerhets-
skyddsforordningen (2018:658) och sikerhetspolisens foreskrifter om
sakerhetsskydd (PMFS 2019:2), framgar vad som ingdr i en
sikerhetsprovning och krav pa hur den ska foljas upp.” Detta dr dock inte
regler eller krav som dr féremal for denna konsekvensutredning.

% Av3 kap. 3 § sikerhetsskyddslagen (2018:585) framgar vad en sidkerhetsprovning ska
innehalla samt att den ska foljas upp. Vidare framgar av 4 § Sikerhetspolisens foreskrifter
om sikerhetsskydd (PMFS 2019:2) att en grundutredning enligt 5 kap. 2 § sikerhets-
skyddsforordningen (2018:658) ska innehélla ett personligt samtal dir lojalitet, palitlighet
och sarbarhet hos den som provas bedoms. Verksamhetsutgvaren ska inom ramen for
sdkerhetsprovningen fortlopande under anstdllningen eller deltagandet gora dessa
bedomningar.

7 (28)
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Krav infors avseende vissa typer av brott som hidnsyn ska tas till vid
sikerhetsprovningen. Det dr brott som framgar av bilaga II till Europa-
parlamentets och radets direktiv (EU) 2016/681!° och som #r direkt
diskvalificerande. Vidare dr det brott som framgar av Europaparlamentets och
radets direktiv (EU) 2017/541'!, som det ska tas hinsyn till.

Med utgangpunkt fran nuvarande hantering av information nér personer som
ar foremal for registerkontroll forekommer i registren, gor Transportstyrelsen
beddomningen att konsekvenserna jimfort med nu kommer att bli begrinsade.
Redan i nuldget godkinns inte en registerkontroll om det framkommer att
personer har domts for t.ex. terrorrelaterade brott eller andra grovre brott. Det
innebidr inte nagon ytterligare administrativ borda for verksamheterna da
ansokan om registerkontroll och den hanteringen redan tillampas. Daremot
behover berdrda myndigheter dvs. Transportstyrelsen, Sikerhetspolisen och
Sékerhets- och Integritetsskyddsnimnden sidkerstidlla att hdnsyn tas till
brotten enligt ovan iden hantering som redan finns nir en person forekommer
i registren. Det innebér att den kontrollen maste inkluderas inom ramen for
den hantering som redan finns nir en person férekommer 1 registren.

Vidare infors ett krav for personer som haft sin hemvist utanfor Sverige de
senaste fem aren att visa upp utdrag fran belastningsregister eller motsvarande
myndigheterna 1 respektive hemvistland/hemvistléinder som utvisar att inga
brott begatts.

Se vidare beskrivning av konsekvenserna och omfattningen i bilaga 1.

Fordndringar kopplade till insiderhot och sdkerhetskultur

Konsekvenserna av COVID-19 har foranlett att ikrafttridandedatum for de
nya kraven avseende insiderhot och sidkerhetskultur senareldggs fran den 1
januari 2021 till den 1 januari 2022.

For att mota insiderhotet infors krav for alla verksamhetsutovare som maste
ha ett sdkerhetsprogram enligt forordning (EG) nr 300/2008. Krav pa
sdkerhetsprogram finns for sidkerhetsgodkidnda flygplatser, flygforetag,
sikerhetsgodkénda leverantorer, fraktagenter men dven kiinda leverantorer av
fornodenheter och kidnda avsindare av flygfrakt.

10 https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016L0681 &from=sv

1 https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:320171.054 1 &from=sv

8 (28)
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Siakerhetsprogrammet ska inkludera en intern policy och andra atgirder for
att 6ka personalens medvetenhet om insiderhot och som dessutom ska bidra
till en god sidkerhetskultur. Utbildningskraven utokas ocksa med krav pa
kdnnedom om vilka faktorer som medverkar till en bra sidkerhetskultur
inklusive aspekter pa insiderhot och radikalisering. Det bor noteras att detta
krav omfattar alla kategorier av personer som omfattas av utbildningskrav.

Se vidare beskrivning av konsekvenserna och omfattningen 1 bilaga 1.

Sammantaget infors fordndringarna ovan som ett led i ett langsiktigt arbete
inom EU att vidta atgidrder for att mota hotet fran insiders och att stirka
luftfartsskyddet.

Cybersdikerhet

Konsekvenserna av COVID-19 har foranlett att ikrafttridandedatum for de
nya kraven avseende cybersikerhet senareliggs fran den 1 januari 2021 till
den 1 januari 2022.

De krav som nu infors avseende cybersdkerhet syftar till att skydda kritiska
informationssystem, system for kommunikation och data mot cyberhot.
Kraven omfattar ett stort antal verksamhetsutovare med mycket olika
verksamhet och omfattning, vilket innebér att inférandet av kraven kan se
mycket olika ut. Generellt sett kan sdgas att en verksamhet som redan vidtagit
atgdrder for att skydda sig mot cyberhot med storsta sannolikhet ocksa
uppfyller denna kravbild. Att skydda system och data mot intrang eller
paverkan fran obehoriga ar inte unikt kopplat till luftfartsskydd.

Av EU-forordningskraven och 6 kap. 2 § framgar att de verksamhetsutovare
som redan omfattas av annan EU-lagstiftning eller nationell lagstiftning om
cybersidkerhet inte behover tillimpa reglerna i 6 kap. De regelverk som idr
aktuella hir dr lagen (2018:1174) om informationsséikerhet for samhills-
viktiga och digitala tjanster, sidkerhetsskyddslagen (2018:585) och sidkerhets-
skyddsforordningen (2018:658) samt kommande EASA regelverk.

Se vidare beskrivning av konsekvenserna och omfattningen 1 bilaga 1.
Certifiering av teknisk utrustning for sdkerhetskontroll

Ett system for en EU-certifiering av teknisk utrustning som anvénds for
sikerhetskontroll infors. Systemet bygger pa befintlig process inom ramen for
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ECAC Common Evaluation Process!?, vilket innebir att de tester och det
underlag som genereras via ECAC CEP laggs till grund for EU-certifieringen.
Utrustning som installeras fran och med den 1 oktober 2020 ska ha en EU-
certifiering. Den utrustning som tidigare varit foremal for ECAC CEP och
som nu finns listad pa ECAC:s hemsida kommer att ges en EU-certifiering.
Dvs. de nya kraven far ingen paverkan pa befintlig utrustning och tiden for
inforandet dr dessutom anpassad for att inte paverka eventuella pagaende
upphandlingar.

5.2 Medborgare

Andringarna som foreslés syftar till att stiirka de atgirder och det skydd som
ska forhindra olagliga handlingar mot luftfarten och medfor darmed en 6kad
sikerhet. For en person som haft hemvistland'® utanfor Sverige de senaste
fem aren infors ett krav att kunna uppvisa ett utdrag ur straffregistren i alla
hemvistldnder, se vidare beskrivningen i bilaga 1.

De foreslagna forandringarna bedoms inte i nagot annat avseende innebira
nagra forandringar for eller ha nagra effekter pa enskilda medborgare.
Forslagen innebidr inga nya krav avseende genomforande av sikerhets-
kontrollen, som kan paverka den enskilde resenéren.

De bedoms inte heller ha nagon paverkan pa den s.k. GAS-avgiften dvs. den
avgift som tas ut av alla resenirer inom ramen for det gemensamma avgifts-
utjamningssystemet och som omfattar kostnader relaterade sékerhetskontroll
av passagerare och bagage.

5.3 Staten, regioner eller landsting och kommuner

Vissa fordndringar kommer att berora sidkerhetsgodkidnda flygplatser, vilket
indirekt beror statliga dgda Swedavia samt de flygplatser som &dgs och drivs
av kommunerna. Vidare berdrs Transportstyrelsen, Sidkerhetspolisen och
Siékerhets- och Integritetsskyddsndmnden, som behdver anpassa hanteringen
av registerkontroller och de nya kraven avseende diskvalificerande brott. For
Transportstyrelsens del innebir det ocksa en viss anpassning av hanteringen
vid registerkontroller nédr ansokan avser en person som haft hemvistland 1
andra lander dn Sverige senaste fem aren.

Andringarna beskrivs utforligt i bilaga 1. Ingen péverkan i dvrigt vad giller
staten, regioner, eller landsting och kommuner kan forutses.

12 https://www.ecac-ceac.org/cep-main

13 Hemvistland &r enligt forordning (EU) 2015/1998 definierat som: det land i vilket en
person har varit bosatt utan avbrott i minst sex manader.
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54 Externa effekter
Inga externa effekter kan forutses.

6. Vilka konsekvenser medfor 6vervagda alternativ till
regleringen och varfér anses regleringen vara det basta
alternativet?

Inga alternativ har overvigts av de skil som angivits under avsnitt 3.1- 3.3.

7. Vilka bemyndiganden grundar sig myndighetens
beslutanderatt pa?

12 kap. 4 § luftfartsforordningen (2010:770) och 7 kap. 8 § sikerhets-
skyddsforordningen (2018:658).

8. Overensstammer regleringen med eller gar den utéver
de skyldigheter som foljer av EU-rattslig reglering eller
andra internationella regler?

Regleringen 6verensstammer med de skyldigheter som foljer av EU-rittslig
reglering och ICAO Annex 17.

9. Behover sarskild hansyn tas nar det galler tidpunkten for
ikrafttradande och finns det behov av speciella
informationsinsatser?

En detaljerad forhandsinformation har tillhandahallits alla berérda verksam-
hetsutovare. Riktade informationsinsatser var planerade att genomforas i
samband med Transportstyrelsens branschdagar och informationstriffar
under varen 2020. Dessa har dock blivit instdllda pa grund av COVID-19 och
Transportstyrelsen undersoker for ndrvarande alternativ.

Konsekvenserna av  COVID-19 har ocksa foranlett att ikrafttridande

avseende vissa av de nya kraven senareldggs fran den 1 januari 2021 till den
1 januari 2022.

B. Transportpolitisk maluppfvllelse

Det évergripande mdlet fér svensk transportpolitik &r att séikerstélla en
samhadllsekonomiskt effektiv och ldngsiktigt héllbar transportfdrsérjning for
medborgare och ndringsliv i hela landet. Under det évergripande madilet finns
ocksé funktionsmdél och hénsynsmal med ett antal prioriterade omréden.
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Funktionsmdlet handlar om att skapa tillgéinglighet fér ménniskor och gods.
Transportsystemets utformning, funktion och anvéndning ska medverka till att
ge alla en grundldggande tillgéinglighet med god kvalitet och anvandbarhet
samt bidra till utvecklingskraft i hela landet. Samtidigt ska transportsystemet
vara jamstallt, det vill saga likvardigt svara mot kvinnors respektive méns
transportbehov.

Hénsynsmdélet handlar om séikerhet, miljé och hdlsa. Transportsystemets
utformning, funktion och anvéndning ska anpassas till att ingen ska dédas eller
skadas allvarligt. Det ska ocksé bidra till det dvergripande generationsmdilet fér
miljé och att miljdkvalitetsméalen uppnés, samt bidra till skad héilsa.

10. Hur paverkar regleringen funktionsmalet?

I forhéallande till funktionsmalet syftar regelverket och atgirderna inom
luftfartsskyddet att skydda den civila luftfarten mot olagliga handlingar och
bidrar dirmed till en fortsatt trygghet for resenédrerna.

11. Hur paverkar regleringen hansynsmalet?

I forhallande till hidnsynsmalet syftar regelverket och atgirderna inom
luftfartsskyddet att skydda den civila luftfarten mot olagliga handlingar och
bidrar ddrmed till att forhindra att ménniskor eller egendom skadas.

C. Foretaq

Regleringen bedoms inte fa effekter av betydelse for foretags arbetsforutsétt-
ningar, konkurrensformaga eller villkor i Ovrigt. De viktigaste
konsekvenserna for foretag i ovrigt beskrivs under punkt 5.1.
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D. Sammanstallning av konsekvenser

Berord aktor Effekter som inte kan beréknas Beraknade Kommentar
effekter (tkr)

Férdelar Nackdelar +/-
Féretag Ett battre skydd Resurser méaste

mot cyberhot avsattas for att

och insiderhot. inféra

atgérderna vad
galler cyberhot
och insiderhotet.

Medborgare Séakrare luftfart

Staten m.fl. Ett battre skydd
mot cyberhot
och insiderhot.

Externa effekter

Totalt

E. Samrad

Enligt 7 kap. 8 § sidkerhetsskyddsforordningen (2018:658) kan foreskrifter
meddelas som kompletterar foreskrifter som meddelats med stod av 4-5 och
7 §8. Transportstyrelsen ska dd samrada med Sikerhetspolisen och Forsvars-
makten.

Om ni har nagra fragor med anledning av konsekvensutredningen eller
synpunkter ni vill framf6ra far ni girna kontakta oss:

Annika Ramstedt, sakkunnig luftfartsskydd

E-post: annika.ramstedt @ transportstyrelsen.se
Telefon: 010-495 3720

Sara Lindén, handldggare luftfartsskydd
E-post: sara.linden @transportstyrelsen.se
Telefon: 010-495 5056

Annika Sandstrom Johansson, jurist
E-post: annika.sandstromjohansson @transportstyrelsen.se
Telefon: 010-495 6145
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Beskrivning av foreslagna foriandringar i Transportstyrelsens
foreskrifter om luftfartsskydd

Det dr tva typer av dndringar som &r aktuella i foreskrifterna. Dels direkta
dndringar 1 Transportstyrelsens foreskrifter, dels &ndringar i den
bakomliggande EU-lagstiftningen som leder till dndrat materiellt innehall i
foreskrifterna.

Bada typerna av fordndringar beskrivs i denna bilaga och de dndringar som
ocksa innebdr dndringar i Transportstyrelsens foreskrifter dvs. en dndrad
lydelse 1 paragrafen dr markerade med * fore kapitel och paragraf.

Konsekvenserna av COVID-19 har foranlett att ikrafttridande avseende vissa
av de nya kraven senareldggs fran den 1 januari 2021 till den 1 januari 2022,
Detta framgar av ikrafttridande- och Overgangsbestimmelserna i fore-
skrifterna och 1 beskrivningen nedan anges i de fall nér ikrafttradandet dr den
1 januari 2022.

Det bor ocksa noteras att det dr forslag till en ny grundforfattning, vilket bland
annat innebdr att vissa justeringar gors i strukturen. Da det dr en ny
grundforfattning finns inte nagra streck i kanten som visar var dndringar &r
gjorda. Alla dndringar &r beskrivna i denna bilaga.

*1 kap. 16 §

Genom en dndring av bilagan till férordning (EU) 2015/1998 infors en ny
definition av begreppet radikalisering.

Definitionen av sdkerhetspersonal fortydligas for att avspegla alla kategorier
som ingar.

*2 kap. 9 §

Genom en dndring av bilagan till férordning (EU) 2015/1998 har tilldgg 6-Fi
dndrats, vilket innebir att ett ACC3-godkidnnande inte krivs for att flyga frakt
fran Montenegro och Serbien till EU.

*2 kap. 14 §

Paragrafen har dndrats for att avspegla att certifierade validerare inte lingre
anvinds for att validera kiinda avséndare av flygfrakt.

*3 kap. 9 §

Kraven avseende kvalitetskontroll har kompletterats med kénda avsidndare av
flygfrakt, som i likhet med Ovriga verksamheter ska ha ett system for intern
kvalitetskontroll som foljer av EU-lagstiftningen.
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*3 kap. 10 § (¢trdder i kraft den 1 januari 2022)

Genom en dndring av bilagan till forordning (EU) 2015/1998 infors krav {for
att mota insiderhotet. Kravet omfattar alla verksamhetsutovare som ska ha ett
sikerhetsprogram enligt férordning (EG) nr 300/2008. Krav pa sikerhets-
program finns for sdkerhetsgodkinda flygplatser, flygforetag, sdkerhets-
godkinda leverantorer, fraktagenter men #dven kénda leverantdrer av
fornodenheter och kidnda avsindare av flygfrakt.

Siakerhetsprogrammet ska inkludera en intern policy och andra atgirder for
att oka personalens medvetenhet om insiderhotet och policyn ska dessutom
kunna bidra till en bra sdkerhetskultur.

Alla verksamhetsutdvare som omfattas av kravet kommer att behdva utarbeta
en intern policy i forhallande till insiderhot och sékerhetskultur. Detta innebér
en administrativ borda att utforma policyn, men ocksa ett rent praktiskt arbete
att implementera policyn i sin verksamhet. Att inféra en sadan policy och
arbeta med sidkerhetskultur kommer att krdva ett engagemang fran hela
verksamheten och inte minst ledningsfunktionerna.

Hur stor paverkan kravet i praktiken far dr beroende av omfattningen pa
verksamheten och antal anstidllda som berdrs. Transportstyrelsen har inte
tillgang  till  tillrdackligt detaljerad information om de enskilda
verksamheternas forutsittningar, organisation och tillgéangliga resurser for att
kunna gora berdkningar av kostnader och tidsatgang. Det finns ocksa de
verksamheter som redan kommit langt i arbete med insiders och
sdkerhetskultur, som redan sannolikt uppfyller kravbilden.

Transportstyrelsen kommer att utarbeta radgivande material som stod och
hjilp till verksamheterna nér de ska utarbeta policyn och inféra kraven i sin
verksamhet. Det radgivande materialet kommer att inkludera en beskrivning
av siakerhetskultur och insiderhot, men &dven ett stodmaterial som kan
anvindas vid utarbetande av en policy och utbildning. De branschdagar som
skulle ha hallits i slutet av april 2020 var planerade att till stor del vara
dedikerade till dessa forandringar. Branschdagarna har dock blivit instdllda
pa grund av COVID-19 och Transportstyrelsen undersoker for néarvarande
alternativ och mojligheten att genomfora branschdagar varen 2021.

*4 kap.

Ett separat kapitel inférs som innehaller kraven avseende rekrytering, siker-
hetsprovning och placering i sdkerhetsklass. Kraven var tidigare en del av det
kapitel som behandlar utbildningskrav, men finns nu i ett separat kapitel 4 i
foreskrifterna.



} ‘ TRAN S P 0 RT Datum Dnr/Beteckning 16 (28)
A STYRELSEN 2020-05-27 TSF 2019-140

Genom en dndring av bilagan till férordning (EU) 2015/1998 infors tva typer
av sdkerhetsprovning. En normal som motsvarar nuvarande kravbild och en
utokad som innehaller ytterligare ett moment som innebdr att hansyn dven ska
tas till eventuell underrittelseinformation eller annan information som finns
tillgédnglig for myndigheterna. Den information som avses dr i huvudsak den
som eventuellt framkommer och ldmnas ut i samband med registerkontrollen,
vilket innebdr att det i praktiken inte blir ndgon skillnad i hanteringen for den
som genomfor sdkerhetsprovningen eller for myndigheterna.

Den normala sékerhetsprovningen ska upprepas vart tredje ar och den utokade
varje ar om det inte finns ett system for kontinuerlig kontroll av registren 6ver
eventuellt kriminellt forflutet. I Sverige finns redan ett sadant system dvs. nér
en registerkontroll har genomforts for en person, gors regelbundna kontroller
av registren fram till dess att en avanmalan sker.

Sammantaget innebér det att Transportstyrelsen gér bedomningen att det inte
finns anledning att gora nagon skillnad for olika kategorier utan tillimpar en
utokad sédkerhetsprovning for alla.

Det bor i sammanhanget nimnas att av reglerna som styr sidkerhetsprovningen
nationellt, dvs. sdkerhetsskyddslagen (2018:585), sédkerhetsskyddsforord-
ningen (2018:658) och sdkerhetspolisens foreskrifter om sidkerhetsskydd
(PMFS 2019:2), framgar vad som ingar i en sidkerhetsprovning och krav pa
hur den ska foljas upp. Av 3 kap. 3 § sidkerhetsskyddslagen (2018:585)
framgar vad en sidkerhetsprovning ska innehalla samt att den ska foljas upp.

Vidare framgar av 6 kap. 4 § Sikerhetspolisens foreskrifter om
sikerhetsskydd (PMFS 2019:2) att en grundutredning enligt 5 kap. 2 §
sakerhetsskyddsforordningen (2018:658) ska innehalla ett personligt samtal
dir lojalitet, palitlighet och sarbarhet hos den som provas bedoms.
Verksamhetsutovaren ska inom ramen for sdkerhetsprovningen fortlopande
under anstillningen eller deltagandet gora dessa bedomningar. Detta dr dock
inte regler eller krav som &r foremal for denna konsekvensutredning. Mer
vigledning om sidkerhetsprovning och uppfoljning finns i Sikerhetspolisens
Vigledning i sikerhetsskydd:
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c64e/156
0777315871/Vagledning-Personalsakerhet.pdf

Kategorierna som omfattas av krav pa sikerhetsprovning och placering i
sdkerhetsklass 3 &r i huvudsak de samma som forut. Kraven pa sikerhets-
provning och ddrmed krav pa placering i sidkerhetsklass 3 utokas dock med
personer som har administratorsrittigheter eller odvervakad och obegrinsad
atkomst till informationssystem, system for kommunikation och data som
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anvinds for luftfartsskyddet. Kraven enligt 4 kap. behover dock inte tillimpas
for denna kategori om funktionerna omfattas av motsvarande krav pa
sikerhetsprovning enligt nationell lagstiftning eller annan EU-lagstiftning.
Nir det giller nationell lagstiftning syftas ndrmast pa om de hanteras inom
ramen for verksamhetens sikerhetsskyddsanalys och didrigenom av krav pa
sakerhetsprovning enligt sdkerhetsskyddslagen.

Foljande kategorier omfattas av sikerhetsprovning enligt 4 kap. 4 §:

1. Befattning som medger oeskorterat tilltrdde till behorighetsomraden och
sakerhetsomraden.

2. Befattning som certifierad sikerhetspersonal.

3. Befattning som innebdr att en person i mer @n ringa omfattning far
tillgang till sekretesskyddad information som har betydelse for luftfarts-
skyddet.

4. Befattning som innebdr att en person tilldelas ett identitetskort for
beséttningar.

5. Befattning som sédkerhetsansvarig.

6. Befattning som instruktdr som genomfor utbildning av sdkerhetspersonal
och EDD-team.

7. Befattning som validerare av luftfartsskydd i EU.
8. Befattning som hundftrare i ett EDD-team.
9. Befattning som innebir oeskorterat tilltride till identifierbar flygfrakt.

10. Befattning som innebér oeskorterat tilltriade till fornddenheter for
anvindning ombord.

11. Befattning som innebér oeskorterat tilltrdde till férnddenheter till
flygplatsen.

12. Befattning som innebdr att en person utfor sikerhetskontroll,
tilltradeskontroll eller andra sidkerhetsatgéirder utanfor ett behorighets-
omrade.

13. Befattning som innebir att en person far administratorsréttigheter eller
oovervakad och obegriansad atkomst till kritiska informationssystem, system
for kommunikationsteknik och data som anvénds inom luftfartsskyddet.
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A

Palitlighetskontrollen enligt punkt 11.1.5 i bilagan till férordning (EU)
2015/1998 upphorde att gélla den 31 juli 2019. Befattningar som fore den 31
juli 2019 omfattades av dessa krav skulle ha placerats i sikerhetsklass 3 senast
den 30 juni 2020, men datumet har pa grund av COVID-19 skjutits fram till
den 30 juni 2021.

Diskvalificerande brott och andra brott (trdder i kraft den 1 januari 2022)

Vidare infors krav avseende vissa typer av brott som hinsyn ska tas till vid
sikerhetsprovningen. Det dr brott som framgar av:

* Bilaga I till Europaparlamentets och ridets direktiv (EU) 2016/681'%,
Dessa brott dr i huvudsak kopplade till terroristverksamhet och anses
vara direkt diskvalificerande. Det innebér att en person som blivit
domd for ett sadant brott inte kan fa en godkénd registerkontroll och
kan dirmed inte inneha en befattning dér krav finns pa placering i
sdkerhetsklass 3.

+ Europaparlamentets och ridets direktiv (EU) 2017/541'°. Dessa brott
ar av olika karaktir och dr i grunden kopplade till anvédndning av PNR-
uppgifter. Dessa brott ska beaktas vid en registerkontroll, men innebér
inte att en person med automatik &r diskvalificerad.

Med utgangpunkt fran nuvarande hantering av information nér personer som
ar foremal for registerkontroll forekommer i registren, gor Transportstyrelsen
beddmningen att konsekvenserna jimfort med nu kommer att bli begrinsade.
Redan i nuldget godkinns inte en registerkontroll om det framkommer att
personer har domts for t.ex. terrorrelaterade brott eller andra grovre brott. Det
innebdr inte nagon ytterligare administrativ borda for verksamheterna da
ansokan om registerkontroll och ir en hantering som redan tillimpas.

Déremot behodver berorda myndigheter dvs. Transportstyrelsen, Sédkerhets-
polisen och Sikerhets- och Integritetsskyddsndmnden sékerstélla att hinsyn
tas till brotten enligt ovan. Det innebir att den kontrollen maste inkluderas
inom ramen for den hantering som redan finns nér en person férekommer i
registren.

14 Europaparlamentets och radets direktiv (EU) 2016/681 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet

15 Europaparlamentets och radets direktiv (EU) 2017/541 om bekiimpande av terrorism
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Kontroll fem ar tillbaka i tiden i alla hemvistlinder

Enligt bilagan till forordning (EU) 2015/1998 punkt 11.1.3 b) och 11.1.4 b)
ska en sdkerhetsprovning omfatta straffregistren i alla hemvistlinder. Det dr
dock inte ett nytt krav utan har funnits linge, diremot har EU-kommissionen
fortydligat att avsaknad av information aldrig kan ldggas till grund for en
godkidnd sikerhetsprovning. Detta framgar av punkt 11.1.6 i bilagan till
forordning (EU) 2015/1998. Hemvistland &r definierat som det land 1 vilket
en person har varit bosatt utan avbrott i minst sex manader. For personer som
har haft sitt hemvistland utanfor Sverige de senaste fem aren, innebér det att
denna kontroll maste goras av verksamhetsutGvaren tillsammans med de
Ovriga momenten 1 sidkerhetsprovningen. Kraven giller for personer som
anstills fran och med den 1 januari 2021.

Kravet infors i syfte att stirka de kontroller som redan gors inom ramen for
existerande system och utgor ocksa ett led i det langsiktiga arbetet inom EU
att vidta atgérder for att stidrka luftfartsskyddet.

Det innebir att en verksamhetsutdvare som véljer att anstélla en person som
har haft hemvistland utanfor Sverige senaste fem ar maste kriva att personen
kan visa upp utdrag fran belastningsregister eller motsvarande myndigheterna
i respektive hemvistland/hemvistlinder och som visar att inga brott begatts
som foranlett forekomst i registren. Utdraget ska vara pa engelska eller
svenska eller Gversatt till nagot av dessa sprak. Utdraget ska bifogas register-
kontrollansokan. Via nedanstaende hemsida kan uppgifter eventuellt
eftersokas om vilken myndighet som kan kontaktas i olika ldnder:

https://travel.state.gov/content/travel/en/us-visas/Visa-Reciprocity-and-Civil-Documents-by-
Country.html

Om en person har haft sitt hemvistland utanfér Sverige eller inte de senaste
fem aren kan exempelvis verifieras genom:

e atten fraga stills i samband med sikerhetsprovningssamtalet,

» kontroll av betyg och referenser diar det bor framga om personen
arbetat eller studerat utomlands,

* ett utdrag ur Skatteverkets folkbokforingsregister dar det t.ex.
framgar flyttning till/fran Sverige.
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Ett ”Utdrag om folkbokforingsuppgifter” kan skrivas ut via Skatteverkets e-
tjanst vid inloggning med bank-id eller bestillas via e-post da utdraget skickas
till folkbokforingsadressen. Uppgifterna kan ocksa lamnas ut muntligen via
telefon under forutsittning att personen inte har skyddad identitet. '¢

Konsekvensen blir att det eventuellt kan vara svarare och mer tidsédande att
rekrytera personer som haft hemvistland utanfor Sverige de senaste fem aren.
I de fall nodvindig dokumentation inte kan uppvisas innebér det ett hinder att
anstilla personen pa en tjanst dér det finns krav pa sidkerhetsprovning och
placering i sdkerhetsklass 3.

Transportstyrelsen gor bedomningen att atgirden inte innebdr nagon
ytterligare administrativ borda for verksamheterna utan bér rymmas inom
ramen for de moment som redan ingar i sikerhetsprovningen.

Transportstyrelsen kommer ocksa att utarbeta radgivande material till de
verksamhetsspecifika handbockerna.

Sammantaget infors fordndringarna i 4 kap. som ett led i ett langsiktigt arbete
inom EU att vidta atgiarder for att mota hotet fran insiders och att stirka
luftfartsskyddet.

*5 kap. 12 §

Enligt EU-kommissionens tolkning ska hundforare i ett EDD-team som utfor
sikerhetskontroll av frakt dven ha utbildning enligt punkt 11.2.3.2 i bilagan
till forordning (EU) 2015/1998. Paragrafen har ddarmed utokats med detta
krav.

*5 kap. 23 § (trdder i kraft den 1 januari 2022)

Genom en idndring av bilagan till forordning (EU) 2015/1998 utdkas
utbildningskraven med krav pa kdnnedom om vilka faktorer som medverkar
till en bra sidkerhetskultur pa arbetsplatsen och inom flygsektorn inklusive
insiderhot och radikalisering. Kravet omfattar de kategorier som redan
omfattas av utbildningskraven enligt foljande:

16 https://skatteverket.se/privat/folkbokforing.4.18e1b10334ebe8bc800039.html
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* sidkerhetspersonal som utfor sdkerhetskontroll av passagerare,
kabinbagage och lastrumsbagage,

» sdkerhetspersonal som utfor sikerhetskontroll av andra personer dn
passagerare och medforda féremal,

» sdkerhetspersonal som utfoér inspektion av fordon,

* sdkerhetspersonal som utfor tilltrddeskontroll, 6vervakning och
patrullering,

» arbetslagsansvariga,

* sidkerhetsansvariga,

» sidkerhetspersonal som utfor sikerhetskontroll av frakt,

» sidkerhetspersonal som utfor sdkerhetskontroll av flygforetagens post
och materiel, fornddenheter for anvédndning ombord och

fornodenheter till flygplatsen,

* sdkerhetspersonal som utfor tilltrddeskontroll, 6vervakning och
patrullering,

* personal som utfor sikerhetsundersokning av luftfartyg,
» personal som ansvarar for skydd av luftfartyg,
* personal som ansvarar for bagagets anknytning till passagerare,

» personal som utfor andra sidkerhetsatgirder #n sidkerhetskontroll
avseende frakt,

» personal som utfor andra sidkerhetsatgirder #n sidkerhetskontroll
avseende flygforetagens post och materiel, fornddenheter for anvind-
ning ombord och fornddenheter till flygplatsen,

* personal som kommer att ha oeskorterat tilltrdade till SRA och CSRA,
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» personal hos en kind leverantor som har tillgang till identifierbara
fornodenheter till flygplatsen,

» personal hos en kind leverantor som har tillgang till identifierbara
fornodenheter for anvindning ombord pa ett luftfartyg,

» personal hos en kdnd avsdndare som har tillgang till identifierbar
flygfrakt, och

» personal pa ett akeri som har undertecknat en akeriforsiakran och som
transporterar identifierbar flygfrakt.

De nya kraven innebidr att ytterligare ett moment lidggs till for alla de
kategorier som omfattas av utbildning som ridknats upp ovan. De nya delarna
kan inkluderas som ett moment i befintliga utbildningar och genomféras i
samband med nya utbildningar alternativt vid repetitionsutbildning. Hansyn
bor dock tas till att kraven trader 1 kraft den 1 januari 2022 nér utbildningen
planeras. Det finns inget krav att utbildningen ska utforas av certifierad
instruktor, men kan sjdlvklart inkluderas 1 de utbildningar som de certifierade
instruktorerna ansvarar for.

Transportstyrelsen kommer att ta fram radgivande material och stodmaterial
som kan anvindas for utbildningen. Utbildningsmaterialet skulle ha
presenterats pa bransch- och informationsdagar som skulle ha hallits under
varen 2020 for att ge verksamheterna tid att forbereda genomforandet av de
nya kraven. Branschdagarna har dock stillts in pa grund COVID-19 och
materialet och information kommer att spridas pa annat sitt alternativt om
branschdagar kan genomforas varen 2021.

Det kommer att innebidra en viss administrativ borda att inforliva de nya
utbildningskraven antingen i befintliga utbildningar eller som ett separat
moment. Det bor dock enligt Transportstyrelsens bedomning inte paverka
tiden for utbildning i mer @n ringa omfattning och kan ldggas in i redan
existerande utbildningsmaterial eller utbildningsprogram. Det dr dock svart
att kostnadsberdkna da det rent praktiskt kommer att se mycket olika ut
beroende pa foretagens verksamhet och hur utbildning genomfors.
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*5 kap. 25 - 27 §§ (trdder i kraft den 1 januari 2022)

Genom en idndring av bilagan till forordning (EU) 2015/1998 utokas
kravbilden dven med kompetenskrav som &r kopplade till cybersdkerhet.
Personer som har ett ansvar for att genomfora sidkerhetsatgérder for att skydda
kritiska informationssystem och data mot cyberhot ska ha kunskap for att
utfora dessa uppgifter pa ett effektivt sitt. Personer som omfattas av kravet
kan vara systemadministratdrer, IT-sdkerhetsansvariga, informations-
sdkerhetsansvariga, programmerare etc. Verksamheterna behover identifiera
dessa personer och sidkerstilla att de innehar nddvindig kompetens, vilket
normalt redan borde vara sédkerstéllt.

Krav infors ocksa att personer som har tillgang till data eller system ska ges
dandamalsenlig utbildning som star i proportion till deras roll och ansvar. Inom
ramen for detta krav kan innefattas alla anstillda eller andra som har tillgang
till datasystem dvs. normala anvéndare som nyttjar system dér information
som kan kopplas till luftfartsskyddet finns. Det kan vara tillgang till siker-
hetsprogrammet, inpasseringssystem, system for behorighetshandlingar,
inchecknings- och bagagesystem, tekniska system for overvakning, system
for flygplansunderhall etc.

De nya kraven innebidr att ytterligare ett moment lidggs till for alla de
kategorier som omfattas av utbildning som riknats upp ovan. De nya delarna
kan inkluderas som ett moment 1 befintliga utbildningar och genomféras i
samband med nya utbildningar alternativt vid repetitionsutbildning. Hinsyn
bor dock tas till att kraven trdder 1 kraft den 1 januari 2021. Det finns inget
krav att utbildningen ska utforas av certifierad instruktor, men kan sjdlvklart
inkluderas 1 de utbildningar som de certifierade instruktorerna ansvarar for.

Transportstyrelsen kommer att ta fram radgivande material och stodmaterial
som kan anvindas for utbildningen som krévs enligt 5 kap. 26 §. Utbildnings-
materialet var avsett att presenteras pa bransch- och informationsdagar, som
skulle ha hallits under varen 2020 for att ge verksamheterna tid att forbereda
genomforandet av de nya kraven. Branschdagarna har dock stillts in pa grund
COVID-19 och information och materialet kommer att spridas pa annat sitt
alternativt om branschdagar kan genomforas varen 2021.

Utbildningskraven 1 5 kap. 25 — 26 §§ behover inte tillimpas om
verksamheten tillimpar annan EU-lagstiftning eller nationell lagstiftning
avseende cybersikerhet och som innehaller motsvarande utbildningskrav.
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*6 kap. 1 — 3 §8§ (trdder i kraft den 1 januari 2022)

Genom en #ndring av bilagan till férordning (EU) 2015/1998 infors krav
avseende cybersidkerhet. De krav som infors syftar till att skydda kritiska
informationssystem, system for kommunikation och data mot cyberhot.
Kraven omfattar flygplatsoperatorer, flygforetag, sikerhetsgodkinda
leverantorer, kidnda avsidndare och EDD-foretag dvs. ett stort antal
verksamhetsutovare med mycket olika inriktning och omfattning, vilket
innebér att inférandet av kraven kan se mycket olika ut.

Generellt sett kan ségas att en verksamhet som vidtagit atgérder for att skydda
sig mot cyberhot i allmdnhet med storsta sannolikhet ocksa uppfyller d@ven
denna kravbild. Att skydda system och data mot intrang eller paverkan fran
obehoriga dr inte unikt kopplat till luftfartsskydd dvs. har atgiarder vidtagits
utifran andra kravbilder uppfylls sannolikt d&ven dessa krav.

Av 6 kap. 2 § framgar att de verksamhetsutovare som redan omfattas av annan
EU-lagstiftning eller nationell lagstiftning om cybersédkerhet inte behdver
tillimpa reglerna i 6 kap. Vilka regelverk som avses framgar nedan.

De verksamhetsutdvare som omfattas av lagen (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjdnster behdver inte tillimpa
reglerna i 6 kap (NIS). Vilka som omfattas framgar av Myndigheten for
samhillsskydd och beredskaps foreskrifter (MSBFS 2018:7) om anmilan och
identifiering av leverantorer av samhillsviktiga tjanster. Enligt 4 kap. 1 §
omfattas flygplatser som har mer dn 1 miljon passagerare och de
verksamheter som tillhandahaller flygkontrolltjanster. De flygplatser som
enligt Transportstyrelsens statistik for 2019 hade fler dn 1 miljon passagerare
var Arlanda, Landvetter, Bromma, Sturup, Lulea och Skavsta. Enligt 2018 ars
siffror hade da dven Umea mer @n 1 miljon passagerare, men ligger enligt
2019 ars statistik strax under.

Annan nationell lagstiftning dr ocksa sikerhetsskyddslagen (2018:585) och
sikerhetsskyddsforordningen (2018:658). De verksamheter som tilldmpar
denna lagstiftning och har gjort en sikerhetsskyddsanalys och tillimpar
kraven avseende informationssikerhet behover inte tillimpa 6 kap.

Vidare behover inte de verksamheter som kommer att omfattas av EASA:s
regelverk avseende cybersdkerhet tillampa 6 kap. utan behover endast
tillampa dessa regler. EASA:s regler har varit foremal for remiss och beriknas
trdda i kraft under senare delen av 2021. Det dr i forsta hand flygplatser,
flygforetag och de som tillhandahaller flygtrafiktjanster som berors av detta.
Transportstyrelsen gor bedomningen att dessa verksamheter normalt ligger
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relativt 1angt framme i dessa delar och kan dirfor avvakta ikrafttradandet av
EASA-regelverket.

Sammanfattningsvis innebdr det att foljande verksamheter inte behover
tillimpa 6 kap. dvs. det stora antalet verksamheter kommer 1 praktiken att
tillimpa andra regelverk vad giller de sdkerhetsatgirder som ska vidtas:

* Verksamheten tillimpar NIS-regleringen

* Verksamheten tillimpar reglerna om informationssikerhet 1 sdker-
hetsskyddslagstiftningen.

* Verksamheten kommer att tillimpa EASA:s regelverk.

9 kap. 1 och 3 §§ (trider i kraft den 1 januari 2022)

Genom en dndring av bilagan till forordning (EU) 2015/1998 inf6rs krav pa
utokad sdkerhetsprovning for vissa kategorier, se beskrivningen under 4 kap.
ovan. Vidare fortydligas att ett behorighetskort eller identitetskort for
besittningar ska dras in om en sédkerhetsprovning inte dr godkéind.

12 kap. 3 §

Genom en dndring av bilagan till férordning (EU) 2015/1998 inf6rs one-stop
security med flygplatserna Nikola Tesla i Serbien och Ben Gurion i Tel Aviv.
Det innebdr att passagerare och kabinbagage inte behdver
sakerhetskontrolleras pa nytt vid transfer pa en flygplats inom EU.

For att kunna tillampa one-stop-security krivs att flygplatsens infrastruktur
och floden dr anpassade till detta och flygplatserna avgor utifran sina egna
forutsdttningar om mojligheten ska inforas eller inte.

De aktuella destinationerna ar dock inte sadana som genererar nagra stora
méngder passagerare som transfererar pa svenska flygplatser.

12 kap. 26 §

Andra stycket har tagits bort da regleringen upphor att gilla den 1 augusti
2020 dvs. den ir inte tillamplig nir de nya foreskrifterna triader i kraft.

13 kap. 3 §

Genom en édndring av forordning (EU) 2015/1998 infors one-stop security
med flygplatserna Nikola Tesla i Serbien och Ben Gurion 1 Tel Aviv. Det
innebir att lastrumsbagage inte behover sidkerhetskontrolleras pa nytt vid
transfer pa en flygplats inom EU.



} ‘ TRAN s P 0 RT Datum Dnr/Beteckning 26 (28)
A STYRELSEN 2020-05-27 TSF 2019-140

For att kunna tillimpa one-stop-security krivs att flygplatsens infrastruktur
och floden dr anpassade till detta och flygplatserna avgor utifran sina egna
forutsittningar om mojligheten ska inforas eller inte.

De aktuella destinationerna dr dock inte sadana som genererar nagra stora
méngder passagerare som transfererar pa svenska flygplatser.

*13 kap. 26 — 27 §§

I samband med en ICAO audit har Sverige fatt en brist avseende hanteringen
av vapen som checkas in som lastrumsbagage och att de krav som redan
tillimpas inte dr fullt tillrackliga. Av den anledningen infors dndrade krav
avseende rutiner for hanteringen av vapen.

For passagerare innebir det att en vapenlicens eller ett tjanstekort fran en
myndighet ska kunna uppvisas. Vidare ska en forsdkran limnas att vapnet dr
oladdat samt att vapnet dr delat alternativt forsett med ett vapenlas. For
flygforetagen innebéar det kontroll av vapenlicensen, administration av
forsdkran samt rutiner for att sikerstilla hanteringen fran incheckning till
lastning och aterlimnande pa ankomstflygplatsen.

Det kan noteras att flygforetagen redan har sirskilda regler for transport av
vapen och det innebir att den dndrade kravbilden till stor del redan uppfylls.

https://www.sas.se/reseinfo/bagage/special/

https://www.flygbra.se/info/allt-om-resan/specialbagage/

https://www.norwegian.com/se/reseinformation/bagage/sportutrustning/

14 kap. 3 §

Genom en @ndring av forordning (EU) 2015/1998 infors one-stop security
med flygplatserna Nikola Tesla i Serbien och Ben Gurion i Tel Aviv. Det
innebdr att undantag fran kravet pa sidkerhetsundersokning omfattar dven
dessa destinationer. Det innebir en lédttnad for flygforetagen som trafikerar
destinationerna.

16 kap. 2 §

Punkten 2 har éndrats da kravet pa palitlighetskontroll har éndrats till krav pa
placering 1 sidkerhetsklass 3.

16 kap. 4 §

Kraven har delats upp i tre paragrafer for att tydliggora ansvar avseende
sakerhetskontroll i forhallande till flygforetag, sédkerhetsgodkinda
leverantérer och kinda leverantorer. Kravbilden ar dock i grunden inte
fordndrad.
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16 kap. 18 §

Kraven har delats upp i tre paragrafer for att tydliggora ansvar avseende
sikerhetskontroll i forhallande till flygforetag, sidkerhetsgodkinda
leverantorer och kinda leverantorer. Kravbilden dr dock i grunden inte
fordndrad.

*19 kap. 2 - 3 §§

Genom en @ndring av bilagan till forordning (EU) 2015/1998 infors ett system
for en EU-certifiering av teknisk utrustning som anvinds for sidkerhets-
kontroll. Systemet bygger pa en befintlig process inom ramen for ECAC
Common Evaluation Process'’, vilket innebir att de tester och resultat fran
ECAC CEP liggs till grund for EU-certifieringen.

Grundat pa resultaten frain ECAC CEP kommer kommissionen att fatta ett
beslut om EU-certifiering. Listan &ver certifierad utrustning kommer att
publiceras som ett tilligg till bilagan i forordning (EU) 2015/1998. All
utrustning med EU-certifiering kommer dessutom att finnas listad i en databas
som kommer att vara publikt tillginglig.

Kraven pa EU-certifiering giller ny utrustning som installeras fran och med
den 1 oktober 2020. Den utrustning som redan varit foremal for ECAC CEP
och som nu finns listad pd ECAC:s hemsida kommer med automatik att ges
en EU-certifiering. Det innebir att de nya kraven inte far nagon paverkan pa
befintlig utrustning.

Det innebdr inte heller nagra nya krav i forhallande till de typer av utrustning
som idag &r tillatna som metod for sédkerhetskontroll eller krav att anskaffa ny
utrustning.

19 Kap. 29 §

ETD-utrustning som anskaffats fore den 1 juli 2014 kan efter godkénnande
fran myndigheten anvindas till den 1 juli 2020. Detta datum skjuts fram till
den 1 juli 2021, vilket innebir att utrustningen kan anvindas ytterligare ett ar.
De verksamheter som har denna typ av utrustning bér uppmarksammas pa att
ny utrustning som ersdtter den gamla ska ha ett EU-godkédnnande, se
beskrivningen ovan under 19 kap. 2-3 §§.

17 https://www.ecac-ceac.org/cep-main
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*20 kap. 1-2§och 10§

I samband med en ICAO audit har Sverige fatt en brist att regelverket inte &r
tydligt i forhallande till Annex 17 och kravet att ett kapat eller bombhotat
luftfartyg om mojligt ska kvarhallas pa marken. Av den anledningen
fortydligas 1, 2 och 10 §§ vad giller dessa delar och ansvarig myndighet.
Andringen bedéms inte ha nigon sirskild konsekvens.





