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Remiss av SOU 2021:97 Saker och kostnads-
effektiv it-drift — forslag till varaktiga former for
samordnad statlig it-drift

Sammanfattning

Transportstyrelsen ser positivt pa forslaget till samordnad statlig it-drift samt
att det foreslas konkreta forandringar i regelverk for att mojliggora juridisk
genomfdrbarhet.

Transportstyrelsen anser att forslaget om att sakerhetsskyddsklassificerade
uppgifter inte ska hanteras inom det samordnade statliga tjansteutbudet
behover utredas ytterligare i syfte att starka skyddet for
sakerhetsskyddsklassificerade uppgifter. Samt kompletteras med ett forslag pa
statliga sdkra och robusta datautrymmen med ett totalforsvarsperspektiv,

till exempel genom realisering av Program 2032 som omnamns i betankandet.

Transportstyrelsen foreslar att DIGG:s styrande och beslutande roll istallet blir
en koordinerande roll samt att samordningen utgar fran den redan uppbyggda
verksamheten i SITSSAM. | en koordinerande roll for DIGG skulle
leverantorsmyndigheterna kunna ta ett storre ansvar i samordningen samtidigt
som leverantérsmyndigheternas redan befintliga kompetens skulle kunna
nyttjas mer kostnadseffektivt.

Transportstyrelsens synpunkter
Transportstyrelsen tillstyrker:

1. Att statlig it-drift samordnas med foreslagna leverantérsmyndigheter.
2. Att det inrattas en samordnande funktion/ ett kansli som alla

myndigheter i behov av samordnad statlig it-drift initialt vander sig till.
3. Att DIGG blir koordinator i den samordnande funktionen/kansliet.

Transportstyrelsen forordar:

4. Att synpunkter enligt nedan utreds ytterligare.

Transportstyrelsen Telefon 0771-503 503 Anders Medervall

Generaldirektor

Telefax 011-185 256 anders.medervall@transportstyrelsen.se

601 73 Norrképing 010-495 61 83
Besdksadress

Olai Kyrkogata 35, Norrkdping

transportstyrelsen.se
kontakt@transportstyrelsen.se
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Den samordnade statliga it-driften ska bidra till att I6sa gemensamma behov
men en samordnad upphandling av tjanster riskerar att ge en omfattande
kravbild. Det bidrar till att minsta gemensamma namnare blir styrande vilket
sannolikt inte blir langsiktigt kostnadseffektivt. Behovet borde vara mer
styrande da nya tjanster ska tas fram sa att upphandling endast genomfors nar
detta vid en samlad bedomning framstar som lampligt, kostnadseffektivt och
mojligt.

Utredningen foreslar att sakerhetsskyddsklassificerade uppgifter inte ska
hanteras inom det samordnade statliga tjansteutbudet. Detta medfér ett hinder
att nyttja det samordnade statliga tjansteutbudet for de myndigheter som
hanterar sékerhetsskyddsklassificerade uppgifter. Dartill anser
Transportstyrelsen att samma regelverk for sakerhetsskyddsklassificerade
uppgifter bl.a med avseende pa relevanta séakerhetsanalyser bor galla vid
utkontraktering till privat it-driftleverantor.

Datacenter &r en mycket viktig del av och grunden i myndigheters digitala
infrastruktur. Omvérlden och hotbilden har de senaste aren kraftigt forandrats.
For att mota dessa forandringar och framtida hot kravs kraftfulla och
omfattande atgarder som starker robustheten och sékerheten inom
myndigheternas datacenter, detta lagger grunden for en fungerande it-
verksamhet och tjansteutbud inom staten och ett fungerande totalforsvar.
Enligt Transportstyrelsens beddmning bor en nationell infrastruktur for statliga
datacenter etableras i enlighet med pagaende arbete inom Program 2032.

Utredningen lyfter att det primért &r privata leverantorers tjanster som ska
utg6ra en central del av samordnad statlig it-drift. Transportstyrelsen anser att
det bor vara behovet som styr, dvs. att upphandling endast genomfors nar detta
vid en samlad bedémning framstar som lampligt, kostnadseffektivt och
mojligt.

Varje myndighet ar ansvarig for sin egen verksamhet utifran sitt
myndighetsuppdrag. Transportstyrelsen saknar en analys av hur en
overenskommelse om prioritering av aterstallande vid driftavbrott ska se ut
och fungera. Vid samordnad statlig it-drift bor ett samhallsperspektiv végas in
vid aterstallande vid driftavbrott.

Transportstyrelsen saknar en analys kring kundmyndigheters finansiella
perspektiv i den samordnade it-driften. Det finansiella perspektivet behdver
utformas och detaljeras mer for att man ska kunna ta stallning till hur det
faktiskt paverkar kundmyndigheter.

Transportstyrelsen ifragasatter varfor Forsvarsmakten ar utpekad som
samradande myndighet i fragor avseende sakerhetsskydd.
Sékerhetspolisen ar Transportstyrelsens och féreslagna leverantors-
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myndigheters tillsynsmyndighet, inte Férsvarsmakten, och darmed finns en
okad risk for missforstand.

Avsnitt 10.4.2 Tjanster fran privata leverantorer ska som utgangspunkt
upphandlas samordnat

Att privata aktorer utgor en del av leveransen ser Transportstyrelsen som
naturligt men myndigheten ar tveksam till att det bor utgéra en central del.

Det kommer att leda till langa ledtider om den samordnande myndigheten
ensam ska samrada med kundmyndighet, bedéma tjanstebehov, kravinsamla,
samverka med Kammarkollegiet, bedoma upphandlingsmajlighet alternativt
ge utvecklingsuppdrag till leveransmyndighet.

En samordnad upphandling for alla leverantérsmyndigheter (och i
forlangningen for alla kundmyndigheter) kan leda till ett ur konkurrensrattsligt
perspektiv, stort beroende till nagra fa it-leverantorer pa den privata
marknaden. Sma och medelstora foretag har farre resurser samt mindre
formaga och mojlighet att vinna stora och komplexa upphandlingar, vilket
leder till att storre aktorer vinner i stérre omfattning.

Utredningen lyfter fram risker med att samla flera myndigheters it-drift hos ett
mindre antal leverantérsmyndigheter. Samma situation uppstar om it-drift
samlas hos nagra fa privata it-leverantdrer med en formodad hdogre riskniva.

Transportstyrelsen foreslar att samordnad upphandling endast genomfors nar
detta vid en samlad bedémning framstar som lampligt, kostnadseffektivt och
mojligt.

Avsnitt 10.4.4 Behov av nya tjanster bor i forsta hand tillgodoses
genom samordnad upphandling av privata leverantorers tjanster

Utredningens forslag att det endast &r nar den privata marknaden inte kan
erbjuda efterfragad tjanst som ett utvecklingsuppdrag ges till nagon
leverantorsmyndighet. Detta leder till att it-tjanstekatalogen i det samordnade
statliga utbudet till storre delen innehaller standardtjanster som levereras av
privata aktorer och att det endast ar udda och unika tjanster som levereras av
leverantérsmyndigheter.

Transportstyrelsen anser att utredningen inte pa djupet analyserat hur en it-
tjanstekatalog formas, dvs. att katalogen ar “kundvyn” med de fordefinierade
och paketerade erbjudande som kundmyndigheten kan avropa. Medan ”it-
tjanstevyn” ér alla de komponenter (interna och externa produkter och tjanster)
som bygger upp ett paketerat erbjudande, och som leverantérsmyndigheterna
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forvaltar sjalva. Om den samordnande myndigheten ensam ansvarar och
beslutar om tjanstekatalogen resulterar det ocksa i att
leverantérsmyndigheterna maste anpassa sig och bygga forvaltning samt
skaffa kompetens kring komponenter som kan avvika fran
leverantorsmyndigheternas befintliga it-drift.

En kundmyndighet bor ha rétt att besluta vilken férsérjningsform som ar
lamplig for dess behov. Behovs en s.k. “helhetsleverans” (single sourcing) och
kundmyndigheten véljer en leverans fran en leverantdrsmyndighet i den
samordnade statliga it-driften, ska det inte finnas ett tvang att upphandla ett
privat alternativ.

Transportstyrelsen anser att valet maste utga fran prévning av behovet av
radighet 6ver information och funktion.

Transportstyrelsen foreslar att de samverkande leverantorsmyndigheterna far
ansvaret for att samordna sina paketerade erbjudanden i en publik katalog.
Samt att nya it-driftstjanster anskaffas genom upphandling, genom egen
utveckling eller genom en kombination av egenutvecklade funktioner och
upphandlade funktioner.

Den samordnande myndigheten far ansvar att nyttja tjanstekatalogen vid de
inledande kontakter de har med en kundmyndighet.

Val av forsorjningsform bor utga fran behov och viljas for den form som
bedoms som lamplig, laglig och kostnadseffektiv.

Avsnitt 10.6.3 Sakerhetskraven paverkar utformningen av en
samordnad statlig it-drift

Transportstyrelsen saknar en beskrivning av hur en flexibel och transparent
I6sning dar it-driftstjanster fran flera privata leverantorer ingar” bidrar till 6kad
sakerhet. Det saknas ocksa en relevant analys och diskussion kring hur
redundans ska realiseras for att skydda informationen.

Transportstyrelsen anser att det &r otydligt vilken omfattning det samordnade
statliga tjansteutbudet har. | Kammarkollegiets ramavtal for it-drift ingar
datacentertjanster sasom datahall och forsérjningssystem. I utredningens
slutbetankande &r det otydligt ifall datacentertjanster ingar eller inte i det
statliga tjansteutbudet.

Transportstyrelsen foreslar att en samordnad statlig it-tjanstekatalog utformas
“komplett”, inkluderat dven datacentertjinster, pa motsvarande sitt som
Kammarkollegiet har i sitt ramavtal.
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Transportstyrelsen foreslar ocksa en kompletterande analys av hur den
samordnade statliga it-driften ska hanteras utifran ett datacenterperspektiv. Sa
att digital suveranitet uppratthalls med sakra redundanta och diversifierade
logiska och fysiska funktioner i anldggningar, infrastruktur och
kommunikationsldsningar.

Avsnitt 10.6.4 En samordnad |6sning ska minimera riskerna med
aggregerade informationsméangder

Transportstyrelsen delar utredningens asikt om att spridning av
informationsmangder 6ver flera leverantérsmyndigheter bidrar till 1agre risk.

Riskminimering i it-drift har en lang beroendekedja av tjansteleveranser fran
olika leverantdrer och underleverantérer med redundanta och diversifierade
logiska och fysiska funktioner i anlaggningar, infrastruktur samt
kommunikationslosningar.

Dock anser Transportstyrelsen att utredningen saknar en relevant analys och
diskussion kring hur en adekvat robust fysisk infrastruktur och sékra
datautrymmen ska skydda informationen.

Transportstyrelsen foreslar en kompletterande analys av hur den samordnade
statliga it-driften ska hanteras utifran ett datacenterperspektiv. Sa att digital
suveranitet uppratthalls med sakra redundanta och diversifierade logiska och
fysiska funktioner i anldggningar, infrastruktur och kommunikationslésningar.

Avsnitt 10.6.7 Hantering av sakerhetsskyddsklassificerade uppgifter i
det samordnade statliga tjansteutbudet

Transportstyrelsen saknar en forklaring till stallningstagandet att utesluta alla
sakerhetsskyddade uppgifter, trots att forsvarsmakten framhaller att det endast
ar Kvalificerat hemliga uppgifter som bor hallas utanfor en samordnad
16sning.

Manga sma myndigheter med bristande resurser och férmaga att hantera sin
egen it-drift &r en stor malgrupp for den samordnade statliga it-driften. Genom
att inte omfatta sakerhetsskyddsklassificerade uppgifter kommer dessa
myndigheter att behdva uppréatta en sarskild it-drift for den
sékerhetsskyddsklassificerade informationen. Detta leder till hogre kostnader
till foljd av att skalfordelar uteblir tillsammans med dubblerade resurser da it-
drift for hantering av sakerhetsskyddsklassificerade uppgifter maste byggas
upp separat. Det leder &ven till samre skydd for sakerhetsskyddsklassificerade
uppgifter pga. begransad kunskap och erfarenhet. Sannolikt medfor detta dven
att intresset for att nyttja statlig samordnad it-drift blir begrénsat.
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Forvaltningen av kundmyndighetens it-stod forsvaras och fordyras, da manga
it-stdd &r integrerade med varandra och har beroende till varandra och bor
darfor av funktionalitetsskal vara placerade i samma datacenter.

Transportstyrelsen foreslar att det mojliggors hantering av sakerhetsskydds-
klassificerad information genom att i it-tjanstekatalogen inkludera alla
relevanta datacentertjanster i det samordnade tjansteutbudet. Sa att det ar
mojligt for en kundmyndighet att placera bade sékerhetsskyddad information
och annan information i samma datacenter under den samordnade statliga it-
driftens ansvar.

Avsnitt 11.3.1 Den samordnande myndigheten

En samordnad statlig it-drift maste sannolikt ha en funktion for koordinering
av de samlade formagorna som leverantérsmyndigheterna utgor. Detta for att
halla samman ett gemensamt utbud, forvalta rutiner for att ansluta
kundmyndigheter och leverera it-tjanster. Aven kundmyndigheternas
perspektiv behéver koordineras och sakerstallas.

Vidare foreslas av utredningen (s322 andra stycket) att den samordnande
myndigheten darfor ska, i samrad med Sékerhetspolisen och MSB, ta fram en
modell for prioritering mellan myndigheter. Transportstyrelsen anser att
leverantorsmyndigheterna bor involveras i det arbetet.

En samordnad statlig it-drift far en betydande roll i det civila forsvaret.
Transportstyrelsen anser darfor att en samordnande funktion ocksa maste ta
ansvar for att forvalta underliggande strukturer i form av sékra datautrymmen
och sdakra kommunikationer, for att garantera en saker end-to-end-leverans for
kundmyndigheten. Detta ansvar bor ocksa utga fran ett totalforsvarsperspektiv
pa inplacering av kundmyndigheter hos olika leverantérsmyndigheter och i
olika datautrymmen.

En sadan utokad funktion kraver ytterligare kompetens och resurser &n de som
utredningen redan foreslar. | dagens heta it-arbetsmarknad &r rekrytering av
erfaren kompetens och bibehallande av en sadan samlad kompetens en mycket
stor utmaning, om ens méjlig for en myndighet som inte besitter sadan
verksambhet.

Transportstyrelsen foreslar darfor att den samordnande funktionen far ett
sadant utokat ansvar, men att den bemannas av de samverkande leverantors-
myndigheterna som redan har resurser och kompetens. Utredningens férslag
att DIGG ska bygga upp denna kompetens sjélva kan komma att bli en stor
utmaning — bade att lyckas och ur ett kostnadseffektivitetsperspektiv.
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Transportstyrelsen foreslar darfor att DIGG till storsta delen tar en
koordinerande roll for de resurser och kompetenser som redan finns hos
leverantérsmyndigheterna.

For att sakerstalla ett relevant kundperspektiv foreslar Transportstyrelsen att
aven representation for kundmyndigheter ingar i den samverkan som den
samordnande myndigheten ska ha med leverantérsmyndigheter samt stéd- och
expertmyndigheter.

Avsnitt 11.5.1 Anslutningsprocessen

Om den initiala analysen endast omfattar den samordnande myndigheten i
samverkan med stdd- och expertmyndigheterna ser Transportstyrelsen en risk
som kan leda till en komplex och tidskravande 6verlamning till
leverantérsmyndigheten.

Transportstyrelsen foreslar att leverantdrsmyndigheter involveras tidigt i
processen, redan i Initierafasen, for att sékra att den initiala matchningen blir
sa traffsaker som majligt och att dverlamningens komplexitet minimeras.

I Initierafasen namns att varje myndighet som vill ansluta sig till en
samordnad statlig it-drift i alla led av anslutningsprocessen — och déarefter —
maste analysera pa vilket satt myndighetens informationshantering uppfyller
de krav som stélls i gallande regelverk. Detta anser Transportstyrelsen torde
gélla aven vid val av en privat driftleverantor.

Transportstyrelsen forslar att processerna ’Planera & Bygga” innehéller en
aktivitet om att aterfora dialogen till Initierafasen om samverkan inte kommer
vidare i dessa faser.

Avsnitt 11.6 Forutsattningar utifran sékerhetsskydd

Det beskrivs att en myndighet som har for avsikt att ansluta sig till ett
samordnat statligt tjansteutbud forst och framst maste ta stallning till om
sakerhetsskyddslagen galler for de uppgifter eller for den verksamhet som da
ska hanteras inom ramen for samordnad statlig it-drift.

Transportstyrelsen delar utredningens beddmning men foreslar ett
fortydligande att de myndigheter som véljer att upphandla maste gora
motsvarande analys och bedémning.

Avsnitt 11.9.3 Utformning av verksamheten

Transportstyrelsen anser att bestdmmelsen att leverantérsmyndigheterna
endast far erbjuda tjanster inom samordnat statligt tjansteutbud till andra
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myndigheter far langtgaende konsekvenser. T.ex. att eventuell samverkan med
myndigheter utanfor den samordnande statliga it-driften omojliggérs. En sadan
samverkan kan motiveras av t.ex. samlokalisering eller lokal samverkan om
andra narliggande myndighetstjanster. Bestammelsen skulle franta
leverantorsmyndigheternas suveranitet dver egna beslut om den egna
verksamheten.

Transportstyrelsen foreslar att en sadan bestammelse inte infors.

Avsnitt 12.1.3 Konsekvenser for leverantérsmyndigheter

Leverantérsmyndigheterna bor i storsta mojligaste utstrackning dga mandat
over hur deras it-drift ska utformas for att inte paverka karnverksamheten.

Om den samordnande myndigheten har ett mandat att besluta 6ver vad
leverantérsmyndigheternas it-drift ska innehalla i form av it-tjanster, och hur
dessa ska tillgangliggoras till kundmyndigheter, 6kar riskerna for paverkan.

Transportstyrelsen foreslar darfor att den samordnande myndighetens mandat
till stérsta delen ska vara att koordinera de resurser och kompetenser som
redan finns hos leverantdrsmyndigheterna. Samt att leverantérsmyndigheterna
gemensamt i samverkan beslutar om de it-tjanster som ska utgéra erbjudanden
i it-tjanstekatalogen.

Avsnitt 12.3 Konsekvenser pa samhallsniva

Utredningens forslag om att inte omfatta sdkerhetsskyddsklassificerad
information innebér att kundmyndigheter tvingas behalla sina befintliga
datacenter for drift av sakerhetsskyddsklassificerad information.

Detta leder bade till hogre kostnader till foljd av att skalfordelar uteblir samt
dubblerade resurser och samre skydd for sakerhetsskyddsklassificerade
uppgifter pga. brist i kunskap och erfarenhet.

Forvaltningen av kundmyndighetens it-stod forsvaras och fordyras, da manga
it-stod ar integrerade med varandra och har beroenden av varandra, och bor
darfor av funktionalitetsskal vara placerade i samma datacenter.

Transportstyrelsen ser darfor inte att besparingspotentialen genom
konsolidering av befintliga datacenter ar sakerstalld, ens i mindre omfattning.

Anlagger man dessutom ett totalférsvarsperspektiv pa myndigheters it-drift
kravs det en upprustning/utveckling av robust struktur for sakra redundanta
och diversifierade logiska och fysiska funktioner i anldggningar, infrastruktur
samt kommunikationslésningar.
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Transportstyrelsen foreslar en kompletterande analys av hur den samordnade
statliga it-driften ska hanteras utifran ett datacenterperspektiv, sa att digital
suveranitet uppratthalls med sakra redundanta och diversifierade logiska och
fysiska funktioner i anlaggningar, infrastruktur och kommunikationslsningar.

Avsnitt 12.5.2 Anslag for den samordnande myndigheten

Utredningens forslag att DIGG ska bygga upp denna kompetens sjélva med
27,5 arsarbetskrafter kommer sannolikt att bli en stor utmaning — bade att
lyckas med rekrytering och ur ett kostnadseffektivitetsperspektiv.

| dagens heta it-arbetsmarknad ar rekrytering av erfaren kompetens och
bibehallande av en sadan samlad kompetens en mycket stor utmaning, om ens
mojlig for en myndighet som inte besitter sddan verksamhet.

Transportstyrelsen anser att det vore mer kostnadseffektivt att lata
leverantorsmyndigheterna ta ett stérre ansvar i samordningen och att DIGG
utgor koordinator for samordningen.

Transportstyrelsen foreslar darfor att DIGG till storsta delen tar en
koordinerande roll for de resurser och kompetenser som redan finns hos
leverantorsmyndigheterna.

Beslut i detta arende har fattats av generaldirektor Jonas Bjelfvenstam.

| den slutliga handlaggningen av arendet deltog dverdirektdr Anita Johansson,
it-strateg Caj Ohrling och it-strateg Anders Medervall,

den senare foredragande.

Jonas Bjelfvenstam
Generaldirektor
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