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Justitiedepartementet

Angaende betankandet Kompletteringar till den
nya sakerhetsskyddslagen (SOU 2018:82)

Bakgrund

En ny sékerhetsskyddslag med tillhérande forordning tréder i kraft den 1
april 2019. Utredningen Kompletteringar till den nya sakerhetsskyddslagen
(SOU 2018:82) har haft till uppdrag att lamna forfattningsférslag som i
vissa delar kompletterar den nya sakerhetsskyddslagstiftningen och de
forslag som lamnades i betdnkandet En ny sakerhetsskyddslag (SOU
2015:15).

Utredarens uppdrag redovisas i betdnkandet Kompletteringar till den nya
sakerhetsskyddslagen (SOU 2018:82). Transportstyrelsen lamnar harmed
foljande synpunkter pa detta betankande.

Sammanfattning

Sammanfattningsvis védlkomnar Transportstyrelsen utredningens forslag.
Myndigheten ser positivt pa forslagen om bl.a. anmélningsskyldighet for
verksamhetsutvare samt att tillsynsmyndigheterna ska kunna besluta om
atgardsforelagganden vid vite och sanktionsavgifter, i likhet med lagen
(2018:1174) om informationssakerhet for samhéllsviktiga och digitala
tjanster. Sammanfattningsvis anser vi att utredningen innehaller manga
nodvandiga kompletteringar utifran ett tillsynsperspektiv. Sakerhetspolisens
och Forsvarsmaktens roller som samordningsmyndigheter ser vi ocksa som
mycket viktiga.

Transportstyrelsen har vissa synpunkter som listas nedan. Synpunkterna
avser avgransningen av Transportstyrelsens tillsynsomrade,
incidentrapportering, ekonomiska konsekvenser av utredningens forslag,
utvidgningen av skyldigheten att inga sakerhetsskyddsavtal m.m.

Forslagen medfor en kraftig ambitionshojning gallande sakerhetsskyddet i
Sverige. Som utredningen lyfter fram kommer forslagen innebéra stora
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utmaningar for tillsynsmyndigheterna. For att det ska bli mojligt for
Transportstyrelsen att omhanderta foreslagna tillsynsuppdrag fran den 1
januari 2021 krévs det att regeringen redan i budgetpropositionen for 2020
anvisar medel for denna utokning.

Transportstyrelsens synpunkter

Utvidgning av skyldigheten att inga sékerhetsskyddsavtal

For att den grundldggande principen inom sékerhetsskyddet ska fungera,
d.v.s. att skyddet ska folja det skyddsvérda oavsett verksamhetsform, sa bor
skyldigheten att inga sakerhetsskyddsavtal utvidgas i enlighet med
utredningens forslag.

Vi bedomer att antalet sakerhetsskyddsavtal inom landet saval som inom
luft- som sjofartssektorn kan komma att vara omfattande. Likasa &r det
sannolikt att motparten till avtalen har motsvarande uppdrag e.d. med
verksamhetsutdvare inom andra sektorer. Detta staller krav pa
tillsynsmyndigheternas formaga och mojlighet till samarbete i syfte att
sakerstalla en &ndamalsenlig och effektiv tillsyn. For att fortydliga vad som
har avses kan det vara sa att en part har avtal med flertalet
verksamhetsutdvare inom saval transportsektorn som andra sektorer. Detta
innebar att parten i fraga har tillgang till sakerhetsklassificerade uppgifter
och/eller sékerhetskénslig verksamhet som i aggregerad form kréver hogre
sakerhetsskydd &n vad de enskilda avtalen gor gallande. Nagon form av
samordning mellan tillsynsmyndigheterna bor darfér komma till stand. Vi
ser detta som en av huvuduppgifterna for samordningsmyndigheterna.

Utredningen ger ocksa forslag om en skyldighet for verksamhetsutovaren att
samrada med tillsynsmyndigheten innan en verksamhetsut6vare inleder ett
forfarande som innebar krav pa sakerhetsskyddsavtal. Var bedémning ar att
detta kan innebéra en forsenande omstandighet for verksamhetsutévare om
inte resurstilldelningen harmoniserar behovet. Det vore olyckligt om inte
tillsynsmyndigheterna ges resurser for att omhanderta det ansvaret.

Vi har ocksa uppmarksammat tillsynsmyndigheternas ansvar gallande
overlatelse och samrad kring 6verlatelser. Syftet med samradet &r att
overlatelser inte ska ske i de fall dessa ar olampliga ur ett
sékerhetsskyddsperspektiv. Vi stéller oss positiva till grundtanken i sig,
dock har vi funderingar kring om det ar lampligt att detta ansvar aligger
tillsynsmyndigheterna. T.ex. anfor utredningen att tillsynsmyndigheterna
inte bara ska beakta konsekvenser av 6verlatelsen utifran tillganglig
kunskap vid en given tidpunkt, utan ocksa gora en framatsyftande
bedomning av vad en Gverlatelse kan innebara pa langre sikt. Vidare anfor
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utredningen att en fraga som sarskilt bor analyseras &r hur
omvarldsforandringar kan tankas paverka behovet av att en sakerhetskanslig
verksamhet finns kvar i Sverige. Vi beddémer att Sakerhetspolisen och
Forsvarsmakten har battre forutsattningar att uppfylla detta krav. Om inte
forslaget omarbetas, och denna uppgift ska utforas av
tillsynsmyndigheterna, vill vi framhalla att en forutsattning for att
tillsynsmyndigheterna ska kunna omhénderta ett sadant samrad ar att
tillsynsmyndigheten far in samordningsmyndigheternas bedémning innan
beslut fattas.

Andamalsenlig tillsyn

Vi delar utredningens syn pa att det idag finns brister nér det galler
tillsynsverksamheten inom omradet, sa vél nar det galler faktiskt utférande
som befogenheter for sjélva tillsynen. Forslagen i dess helhet ar av
nodvandighet for att tillsynen ska kunna bedrivas &ndamalsenligt och
effektivt.

Att Sékerhetspolisen och Forsvarsmakten blir samordningsmyndigheter
anser vi vara ett fundament for en vél fungerande tillsynsstruktur.

De undersdkningsbefogenheter som utredningen ger forslag till, som bland
annat innebar tillgang till information och tilltrade till lokaler, ser vi som
nodvandigt. | forslagen finns ocksa en skyldighet for den som bedriver
sékerhetskanslig verksamhet att anméla verksamheten till
tillsynsmyndigheten. Detta skulle innebéra att vi far helt andra
forutsdttningar att planera och bedriva tillsyn. Utan denna méjlighet
kommer det bli svart att uppratta tillsynsplaneringen sa val som
forutsdttningarna for att skapa en helhetsbild 6ver respektive sektor. Vi
saknar dock bestammelser om att Sékerhetspolisen for tillsynsmyndigheten
ska tillgangliggora information i incidentrapporter som skickas dit (jfr
avsnittet Enskilda bestammelser). Sadan information ar ocksa viktig i
Transportstyrelsens tillsynsplanering.

Kopplat till tillsynen finns ocksa forslag om sanktionsavgifter. Vi staller oss
positiva till ansatsen samtidigt som en farhaga finns gallande vilka nivaer en
eventuell sanktionsavgift ska hamna pa. Nar sanktionsavgiftens storlek
bestams ska sarskild hansyn tas till den skada eller sarbarhet for Sveriges
sakerhet som uppstatt till foljd av 6vertradelsen. Beloppet ska bestaimmas
till mellan 5000 kronor och 10 miljoner kronor. Syftet med
sanktionsavgifter &r att verka avskrackande for verksamhetsutfvare som
underlater att folja vissa ataganden enligt sékerhetskyddslagstiftningen.
Utredningen har vid bestammandet av beloppsskalan utgatt fran de belopp
som kan bli aktuella enligt den svenska kompletterande dataskyddslagen
(2018:218) och lagen (2018:1174) om informationsséakerhet for
samhallsviktiga och digitala tjanster. Vi vill i sammanhanget framhalla att
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syftet med sakerhetsskyddslagstiftningen - att skydda verksamhet som har
betydelse for Sveriges sékerhet - skiljer sig vasentligt fran syftet med ovan
namnda lagstiftningar (vars andamal ar att skydda personuppgifter
respektive uppratthalla tillgangligheten i samhallsviktiga tjanster). Darav
finns det anledning att utredningen kompletteras med en analys avseende
vilka beloppsgranser som &r relevanta for att uppna avsedd effekt dvs. att
stérka sakerhetsskyddet for Sverige som nation.

Vi ser samtidigt stora svarigheter i hur beloppen ska bestammas utan
referensramar, vilka saknas i utredningen. Med hénsyn till principerna om
likabehandling, proportionalitet och objektivitet, ser vi har ett stort behov av
samordning betraffande handlaggningen av sadana arenden. Vi anser att
samordningsmyndigheterna far i uppdrag att ta fram handbdcker eller
liknande vagledande dokument for bestimmande av sanktionsavgift. Sadana
handbdcker finns t.ex. ifriga om miljosanktionsavgifter dar
Naturvardsverket ger ut sadan dokumentation.

Enskilda bestammelser

2 kap 10 § sékerhetsskyddsférordningen (2018:658)

Av bestammelsens forsta stycke framgar att verksamhetsutovaren, till
Séakerhetspolisen, ska rapportera 1) om en sakerhetsskyddsklassificerad
uppgift kan ha rojts, 2) det intréffat en it-incident i ett informationssystem
som verksamhetsutdvaren &r ansvarig for och som har betydelse for
sakerhetskanslig verksamhet och dar incidenten allvarligt kan paverka
sakerheten i systemet, eller 3) verksamhetsutvaren far kannedom eller
misstanke om nagon annan fér denne allvarlig sakerhetshotande
verksamhet. Av utredningens forslag framgar att ett nytt tredje stycke laggs
till som innebér att verksamhetsutdvaren till tillsynsmyndigheten ska
anmala om denne far kdnnedom om att nagon annan &n
verksamhetsutdvaren planerar att 6verlata eller har dverlatit verksamhet
eller sddan egendom i verksamhet som har betydelse for Sveriges sakerhet,
eller for ett for Sverige forpliktande dtagande om sakerhetsskydd. Nagon
andring i dvrigt har utredningen inte foreslagit.

Vi vill i detta ssmmanhang framhalla foljande. Forfarandet med
incidentrapportering till Sékerhetspolisen innebdr att endast
Séakerhetspolisen, dock inte Transportstyrelsen i egenskap av
tillsynsmyndighet, kommer att fa kinnedom om incidenter som intraffat i
verksamhetsutdvarens verksamhet. Ddremot kommer Transportstyrelsen att
via anmalningar fa information om eventuella planerade eller genomforda
overlatelser (jfr ovan). Utredningen har inte foreslagit nagon skyldighet for
Sékerhetspolisen att tillgangliggdra informationen i incidentrapporterna for
Transportstyrelsen i egenskap av tillsynsmyndighet. En sadan skyldighet
finns for MSB i egenskap av CSIRT-enhet nér det géller incidentrapporter
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som inkommer dit fran leverantorer av samhallsviktiga tjanster (jfr 12§ 2 p
forordning (2018:1175) om informationssakerhet for samhéllsviktiga och
digitala tjanster). Det kan inte anses lampligt att tillsynsmyndigheten inte far
kannedom om sadana incidenter, eftersom sadan information kan vara av
relevans for tillsynen. Transportstyrelsen kommer ocksa ha en skyldighet att
besluta om sanktionsavgifter bl.a. for den som underlater att rapportera
incidenter till Sakerhetspolisen. | dessa lagen ar det av vikt for
Transportstyrelsen att fa reda pa om en incident har rapporterats enligt
bestammelserna i sékerhetsskyddslagen.

Enligt 10 § nuvarande sékerhetsskyddsforordningen (1996:633) ska
verksamhetsutévaren skyndsamt anmala till Sékerhetspolisen om en hemlig
uppgift kan ha réjts, om réjandet kan antas medfora men for rikets sékerhet
som inte endast &r ringa. Enligt den nya lydelsen har verksamhetsutdvaren
dock en skyldighet att alltid rapportera till Sékerhetspolisen nér en
sakerhetskyddsklassificerad uppgift kan ha rojts, dvs. dven i de fall da
uppgiften kan anses medfdra ringa men for Sveriges sékerhet. Vi vill i detta
sammanhang lyfta att detta kan komma att medfora en stor 6kning av antalet
rapporter till Sékerhetspolisen.

7 kap 1 8§ p 4 sdkerhetsskyddsforordningen (2018:658)

Av utredningens forslag framgar att tillsynen dver sakerhetsskyddet nar det
galler Sjofartsverket, Trafikverket och Luftfartsverket ska flyttas 6ver fran
Sékerhetspolisen till Transportstyrelsen. Med den foreslagna lydelsen kan
dock tolkningsproblem uppsta kring avgransningen av Transportstyrelsens
tillsynsomrade.

Till att borja med skulle man, p.g.a. syftningen i bestaimmelsen, kunna fa
intrycket av att Transportstyrelsens tillsyn avser Luftfartsverkets,
Sjofartsverkets och Trafikverkets verksamhet inom omradena civil luftfart,
vagtrafik, sjéfart och jarnvag och inte myndigheterna i sin helhet. Utifran
vad som anfors pa s. 381 ff. i utredningen far dock forstas att meningen ar
att Transportstyrelsen ska ansvara for tillsynen av dessa myndigheters
verksamhet i dess helhet. For att undvika detta syftningsfel foreslar vi att
bestammelsen delas upp i tva delar dar det tydligt anges att
Transportstyrelsen ansvarar dels for tillsynen nér det galler Sjofartsverket,
Trafikverket och Luftfartsverket, dels for enskilda verksamhetsutdvare inom
angivna omraden.

Ifrdga om avgransningen av dessa enskilda verksamhetsutévare ar
utredningens forslag att Transportstyrelsen ska ha tillsynsansvaret dver
sadana enskilda verksamhetsutévare som verkar inom omradena civil
luftfart, vagtrafik, sjofart och jarnvag. Vi vill i detta sammanhang framhalla
att begreppet civil luftfart dock ar problematiskt satillvida att det inte, likt
sjofart, vagtrafik och jarnvag, kan anses utgora ett transportslag, utan



}‘ TRANSPORT 6(7)

A TY R E L E N Datum Dnr/Beteckning
S S 2019-04-01 TSG 2019-3

snarare en begransad del av ett transportslag (luftfart). Detta riskerar att leda
till tolkningsproblem vilket i sin tur kan fa som konsekvens att det blir
oklart for samtliga berdrda huruvida Transportstyrelsen ansvarar for
tillsynen av en viss verksamhetsutdvare eller inte. Det &r namligen inte
sjalvklart att begreppet civil luftfart ocksa omfattar flygledningstjanster och
flygtrafiktjanster. Om begreppet civil luftfart ska anvandas for att avgransa
Transportstyrelsens tillsynsansvar behover darfor tillagg géras om att
Transportstyrelsens tillsynsansvar aven inbegriper enskilda
verksamhetsutdvare inom flygledningstjanster och flygtrafiktjanster for civil
luftfart samt flygtrafikledningstjanst for militar luftfart. Ett annat alternativ
skulle kunna vara att istallet for begreppet civil luftfart enbart anvénda
uttrycket luftfart och sedan specificera vilka delar/omraden inom luftfarten
som Transportstyrelsen ska ha tillsynsansvar for.

Ekonomiska konsekvenser

Transportstyrelsen instdmmer i utredningens forslag att det inte &r lampligt
att finansiera tillsynen inom sakerhetsskyddsomradet med avgifter. Detta
innebar for Transportstyrelsens vidkommande att tillsynskostnaderna
kommer att finansieras genom skatteanslag (22 01 012 - ADO02) dér vi ser ett
behov av en utdkning.

Enligt utredningens forslag kommer Transportstyrelsens tillsynsansvar att
omfatta Luftfartsverket, Sjofartsverket och Trafikverket i dess helhet.
Utredningen har uppskattat att Transportstyrelsen behdéver 1,5
arsarbetskrafter med anledning av att Sjofartsverket tillkommer som
tillsynsobjekt och att uppdraget som tillsynsmyndighet med utredningens
forslag inbegriper ett stérre ansvar och fler uppgifter. Med samma
resonemang bor Transportstyrelsen tilldelas 1,5 arsarbetskrafter for tillsynen
inom luftfart med anledning av att Luftfartsverket tillkommer som
tillsynsobjekt och de dvriga ataganden som utredningens forslag medfor.
Detta innebdr att Transportstyrelsen sammantaget bedomer att ytterligare
fem arsarbetskrafter behovs for att kunna utféra uppdraget som
tillsynsmyndighet. Av dessa avser 1,5 civil luftfart, 1,5 sjofart, 1 jarnvag
och 1 vagtrafik. Det medfor att Transportstyrelsen har behov av en
permanent anslagsokning med 2,5 mnkr for 2020 och 5 mnkr arligen fran
2021. Med ikrafttradande 1 januari 2021 bedémer vi att medlen maste vara
tilldelade fran 1 januari 2020.

Det underlag (Ju 2017:08, prop. 2017/18:89 samt SOU 2015:15) som
Transportstyrelsen hade tillgang till infor de initiala berakningarna gav inte
myndigheten ratt forutsattningar att lamna ett rattvisande svar. Nar detta
remissvar uppréattas har Transportstyrelsen dels fatt del av utredningens
forslag i dess helhet, dels fatt del av Sakerhetspolisens foreskrifter om
sdkerhetsskydd (PMFS 2019:2) samt Forsvarsmaktens utkast till foreskrifter
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om signalskyddstjansten. Foreskrifterna fran Sakerhetspolisen gor gallande
att effektiviteten i tillsynsarbetet inte kan jamféras med annan
tillsynsverksamhet p.g.a. de sikerhetsatgarder som det stélls krav pa.
Forsvarsmaktens foreskrifter innebér att Transportstyrelsen far ytterligare ett
uppdrag d.v.s. att kontrollera verksamhetsutdvarens signalskydd. Mot denna
bakgrund kan det inte nog poéngteras att det for Transportstyrelsens del
rader en stor osakerhet kring behovet av antal arsarbetskrafter eftersom
utredningens forslag kompletterar en reglering som &nnu inte &r i kraft,
vilket dven utredningen podangterar.

| Transportstyrelsens tidigare yttrande till utredningen framhélls att
myndigheten da inte hade beaktat kostnader for etablering. Dessa
berdkningar saknas aven i utredningen. Exempel pa ovanstaende ar
kostnader for kompetensforsorjning, utbildning och 6kade it-kostnader for
administrativa stodsystem. Transportstyrelsen har inte haft mojlighet att
berdkna etableringskostnaderna, men bedomer att de blir sa pass omfattande
att inte heller de kan tas inom befintlig anslagsram, utan kréver en
anslagsokning. Etableringskostnaderna uppkommer till stor del innan
ikrafttradande, varfor anslagsokning dven inom dessa delar behéver
omhéndertas i budgetpropositionen for 2020.

Transportstyrelsen har i budgetunderlaget 2020-2022, som lamnats den 1
mars 2019, askat en permanent uttkning av skatteanslaget om 11 mnkr per
ar fr.o.m. 2020 for att taicka myndighetens kostnader for tillsyn som alaggs
myndigheten i och med den nya sékerhetsskyddslagen som trader ikraft 1
april 2019. Detta askande avser enbart I6nekostnader. | detta belopp ingar
salunda inte kostnader kopplat till kompletteringar till nya
sékerhetsskyddslagen som enligt forslaget ska trada ikraft den 1 januari
2021.

Detta drende har beslutats av generaldirektdr Jonas Bjelfvenstam. | den
slutliga handlaggningen av drendet deltog 6verdirektdr Anita Johansson,
inspektor Jenny Jarlnés, jurist Annika Sandstrom Johansson, jurist Elin
Wretman och sékerhetschef Peter Gustavsson, den senare féredragande.

Jonas Bjelfvenstam
Generaldirektor



