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Informationsbrev om
sakerhetsskyddsregelverket, hamnskydd,
sjofartsskydd och luftfartsskydd

Den hér informationen vénder sig till verksamhetsutovare som omfattas av
ett internationellt d&tagande om sikerhetsskydd pd omrddena hamnskydd,
sjofartsskydd eller luftfartsskydd.

Sammanfattning

Transportstyrelsen har tagit stdllning till hur det nationella
sakerhetsskyddsregelverket forhaller sig till EU:s regler om hamnskydd,
sjofartsskydd och luftfartsskydd.

Om en verksamhet som omfattas av regler om hamnskydd, sjofartsskydd
eller luftfartsskydd har betydelse for Sveriges sidkerhet omfattas
verksamheten av krav pa sdkerhetsskydd enligt sdkerhetsskyddslagen
(2018:585), SsL. Det som ska skyddas dr da i forsta hand verksamhet inom
ramen for:

e Totalforsvaret: Transportverksamhet t.ex. pa uppdrag av
Forsvarsmakten som ska upprétthallas under viss(a)
beredskapsniva(er), eller handlingar, innehallande exempelvis
analyser eller planer, som dr markerade med sdkerhetsskyddsklass
enligt SsL.

e Nationellt samhillsviktig verksamhet: Transportverksamhet av
betydelse for Sverige (samhillet) som ska upprétthédllas under viss(a)
beredskapsniva(er), eller handlingar, innehallande exempelvis
analyser eller planer, som dr markerade med sdkerhetsskyddsklass
enligt SsL.

Bade 1 friga om verksamhet inom totalforsvaret och nationellt samhélls-
viktig verksamhet géller att en antagonistisk handling ska kunna medfora
skada pa nationell niva for att verksamheten ska anses ha betydelse for
Sveriges sdkerhet.

Transportstyrelsen vill med detta informationsbrev fortydliga vad som géller
for verksamhetsutovare som bedriver sdkerhetskédnslig verksamhet endast
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genom att omfattas av kraven 1 hamnskydd, sjofartsskydd eller
luftfartsskydd, utan att verksamheten for den sakens skull &dr av betydelse
for Sveriges sikerhet. Dessa verksamhetsutovare anses, genom att efterleva
kraven 1 respektive regelverk (hamnskydd, sjofartsskydd eller
luftfartsskydd), fullgora de flesta av sina skyldigheter enligt
sdkerhetsskyddslagen (och det internationella dtagandet).

For verksamhetsutdvare som till nagon del bedriver verksamhet som dr av
betydelse for Sveriges sdkerhet géller sdkerhetsskyddslagstiftningens krav i
sin helhet.

Oversiktlig bild om grinsdragningen mellan sikerhetsskyddsregelverket och
hamnskydd, sjofartsskydd respektive luftfartsskydd

Bedriver du som verksamhets-
utdvare verksamhet av betydelse for
Sveriges sdkerhet eller verksamhet
som endast triftas av hamnskydd,
sjofartsskydd eller luftfartsskydd?

Bedriver bade verksamhet
av betydelse for Sveriges
sakerhet och verksamhet

som traffas av hamnskydd,

sjofartsskydd eller
luftfartsskydd

Sékerhetsskyddslagstift-
ningen géller i sin helhet

Bedriver endast
verksamhet som tréiffas
av hamnskydd,
sjofartsskydd eller
luftfartsskydd

Genom att efterleva
kraven i respektive
regelverk (hamnskydd,
sjofartsskydd eller
luftfartsskydd) fullgor du
som verksamhetsut6vare
de flesta av dina
skyldigheter enligt
sikerhetsskyddslagen (och
det internationella
atagandet).

2(8)

Informationsbrev om sékerhetsskyddsregelverket, hamnskydd, sjbfartsskydd och luftfartsskydd



}‘ TRANSPORT Informationsbrev 3(8)

A STYRELSEN Datum Version
2025-03-26 1.0

Dnr/Beteckning
TSG 2025-3074

1 Syfte

Syftet med denna vagledning &r att fortydliga hur Transportstyrelsen ser pé
griansdragningen mellan det nationella sdkerhetsskyddsregelverket och
internationella ataganden om sidkerhetsskydd i EU-lagstiftningen géllande
hamnskydd, sj6fartsskydd och luftfartsskydd.

Vigledningen syftar ocksa till att klargdra hur Transportstyrelsen kommer
att utova tillsyn inom omréadet.

2 Bakgrund

Sdkerhetsskyddslagen (2018:585), SsL, géller for den som till ndgon del
bedriver verksamhet som &r av betydelse for Sveriges sdkerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om
sdkerhetsskydd. Som samlingsnamn for dessa tva typer av verksamheter
anvinds begreppet sdkerhetskanslig verksamhet, se 1 kap. 1 § SsL.

Med ett internationellt d&tagande om sékerhetsskydd avses 1 forsta hand
sikerhetsskyddsoverenskommelser mellan Sverige och andra stater eller
mellanfolkliga organisationer och dér dessa atagit sig att skydda varandras
sakerhetskinsliga uppgifter, se exempelvis Avtal mellan Europeiska
unionens medlemsstater, forsamlade i radet, om skydd av
sdkerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens
intresse - 2011/C 202/05.

Enligt forarbetena till lagen rdknas dven sdkerhetsskyddsatgérder som foljer
av EU-rittsliga regler om hamnskydd, sjofartsskydd och luftfartsskydd som
sddana internationella ataganden om sdkerhetsskydd. Verksamhetsutévare
som tréffas av regler om hamnskydd, sj6fartsskydd och luftfartsskydd
bedriver séledes sikerhetskénslig verksamhet (genom ett internationellt
atagande) enligt SsL.

21 Vad skiljer sakerhetsskydd fran hamnskydd,
sjofartsskydd och luftfartsskydd?

211 Sakerhetsskydd

Med sédkerhetsskydd avses skydd av sdkerhetskénslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd i andra fall av sékerhetsskyddsklassificerade uppgifter.

Enligt det nationella sékerhetsskyddsregelverket ska verksamhetsutdvaren
mot bakgrund av en sédkerhetsskyddsanalys planera och vidta nédvandiga
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sikerhetsskyddsétgérder. Sdkerhetsskyddsatgirderna indelas i omrddena
informationssdkerhet, fysisk sékerhet och personalséikerhet.

Typiska verksamheter som omfattas av sidkerhetsskydd dr verksamhet inom
totalforsvaret och nationellt samhéllsviktig verksamhet. Andra kategorier
som kan forekomma dr verksamhet av betydelse for Sveriges yttre sdkerhet,
Sveriges inre sékerhet, verksamhet av betydelse for Sveriges ekonomi och
verksamhet som kan generera skada pd annan sékerhetskdnslig verksambhet,
se 2 kap. 2 § Sakerhetspolisens foreskrifter (PMFS 2022:1) om
sdkerhetsskydd.

Verksamhet inom totalforsvaret kan vara till exempel transportverksamhet
pa uppdrag av Forsvarsmakten som ska uppritthallas under viss(a)
beredskapsniva(er), eller handlingar, innehallande uppgifter, exempelvis
analyser eller planer, som dr markerade med sékerhetsskyddsklass enligt
SsL.

Nationellt samhillsviktig verksamhet dr transportverksamhet som &r av
betydelse for Sverige (samhillet) och som ska uppratthallas under viss(a)
beredskapsniva(er), eller handlingar, innehallande exempelvis analyser eller
planer, som dr markerade med sdkerhetsskyddsklass enligt SsL.

Béde i frdga om verksamhet inom totalforsvaret och nationellt
samhillsviktig verksamhet géller att en antagonistisk handling ska kunna
medfora skada pa nationell niva for att verksamheten ska anses ha betydelse
for Sveriges sdkerhet.

2.1.2 Hamnskydd, sjofartsskydd och luftfartsskydd

Hamnskydd, sjofartsskydd och luftfartsskydd syftar till att skydda sjofarten
och luftfarten mot avsiktliga olagliga handlingar, i férsta hand terrorism.
Nérmare bestdmt dr det luftfartygen och fartygen i forsta hand som ska
skyddas. Hamnanldggningar, hamnar och flygplatser skyddas ocksa.
Analyser, skyddsutredningar och planer ér en del av skyddet.
Skyddsatgarder och skyddsrutiner far enligt EU-regelverken inte rdjas. Det
finns — till skillnad fran inom sékerhetsskydd — inga krav pa att
verksamheten ska uppratthallas under olika beredskapsldgen, dock ska
skyddet 6ka vid en 6kad risk vilket kan paverka tillgéngligheten till
transporttjansterna. Skyddet dr primart inriktat pa fysisk sékerhet, men i
varierande grad ocksa inriktat pad personalsikerhet.
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2.2 Vilka likheter finns mellan sakerhetsskydd och
hamnskydd, sjofartsskydd respektive luftfartsskydd?

Transportstyrelsen konstaterar att det nationella sidkerhetsskyddsregelverket
a ena sidan och hamnskydd, sjofartsskydd och luftfartsskydd & andra sidan
har ménga berdringspunkter och dverlappar varandra pa flera omraden.

Som exempel kan ndmnas skyddsutredningen och sékerhetsprogrammet
inom hamnskyddet, sjofartsskyddet, respektive luftfartsskyddet. Dessa
dokument innehéller beskrivningar av det som ska skyddas fran olagliga
handlingar, risker, tdnkbara hot mot det som ska skyddas och hur det ska
skyddas. Dokumenten har ddrmed betydande likheter med sdkerhetsskydds-
analysen enligt SsL.

Inom hamnskydd, sjofartsskydd och luftfartsskydd finns dven planer som
anger vilka atgdrder som ska vidtas for att hantera hot och risker. Dessa
planer har likheter med sidkerhetsskyddsplanen enligt SsL.

3 Verksamhetsutovarens ansvar

Du som verksamhetsutovare maste utreda om din verksamhet endast
omfattas av ett internationellt dtagande om sdkerhetsskydd, det vill séga
regler om hamnskydd, sjofartsskydd eller luftfartsskydd, eller om du dven
bedriver verksamhet som ar av betydelse for Sveriges sdkerhet.

Stod och information f6r denna bedomning finns pa Transportstyrelsens och
Sakerhetspolisens hemsidor (se ldnkar nedan).

Vad ar sikerhetskénslig verksamhet?

Sikerhetsskydd - Transportstyrelsen

Sikerhetsskydd - Sidkerhetspolisen (sakerhetspolisen.se)

3.1 Verksamhetsutovare som omfattas endast av ett
internationellt atagande om sakerhetsskydd

Om du som verksamhetsutdvare kommer fram till att verksamheten endast
omfattas av ett internationellt dtagande om sdkerhetsskydd i form
hamnskydd, sjéfartsskydd eller luftfartsskydd, ar det enligt
Transportstyrelsens bedomning rimligt att tillgodorédknanden fér goras for
att undvika dubbelreglering.

Detta betyder att de skyddsatgérder du som verksamhetsutdvare vidtagit
enligt ett sddant internationellt d&tagande om sikerhetsskydd kan
tillgodordknas for att uppfylla kraven 1 det nationella
sikerhetsskyddsregelverket.

Informationsbrev om sékerhetsskyddsregelverket, hamnskydd, sjbfartsskydd och luftfartsskydd


https://sakerhetspolisen.se/download/18.725e108e18dd2b2650a85/1709631405797/Vad%20%C3%A4r%20s%C3%A4kerhetsk%C3%A4nslig%20verkamhet.pdf
https://www.transportstyrelsen.se/sv/om-transportstyrelsen/vart-uppdrag-och-arbetssatt/sakerhetsskydd/
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Verksamhetsutovare som omfattas av SsL. endast av den anledningen att
verksamhetsutovaren omfattas av ett internationellt &tagande om
sdkerhetsskydd i form av hamnskydd, sjofartsskydd eller luftfartsskydd
behover saledes inte:

e genomfora en sdkerhetsskyddsanalys eller en sdkerhetsskyddsplan
¢ inkomma med en anmélan om sdkerhetskédnslig verksamhet

¢ inkomma med anmélningar om
sakerhetsskyddschef/sidkerhetsskyddschefens ersdttare i sddan
verksamhet

Da Transportstyrelsen gor beddmningen att varken en sékerhetsskydds-
analys eller en sédkerhetsskyddsplan behover tas fram ar det foljaktligen inte
heller n6dvéndigt for verksamhetsutovaren att vidta sdkerhetsskydds-
atgérder eller ndrmare beskriva vilka hot och sarbarheter som &r kopplade
till skyddsvérdena (jfr kraven pa en sdkerhetsskyddsanalys i t.ex. 2 kap. 1 §
sdkerhetsskyddsforordningen (2021:955), SsF). Dessa typer av atgérder far i
tillracklig grad anses omhéndertagna i dokument som tas fram enligt EU-

lagstiftningen (och dven kompletterande nationell lagstiftning nir det géller
hamnskydd).

Att en anmélan om sdkerhetskénslig verksamhet inte behovs 1 dessa fall
beror pé att det redan &r ként for Transportstyrelsen att verksamhets-

utdvaren bedriver verksamhet inom hamnskydd, sjofartsskydd eller
luftfartsskydd.

Det ér heller inte nddvéndigt att utse en sékerhetsskyddschef och dennes
ersdttare, eller att anméla sdkerhetshotande verksamhet eller hindelse enligt
2 kap. 4 § SsF. Det beror pé att det inte finns ndgot sékerhetsskyddarbete att
overvaka och folja upp i en verksamhet som endast omfattas av ett
internationellt d&tagande om sdkerhetsskydd i relation till hamnskydd,
sjofartsskydd eller luftfartsskydd.

3.1.1  Sakerhetsprovning och placering i sakerhetsklass

Verksamhetsutdvare som endast omfattas av ett internationellt d&tagande om
sikerhetsskydd kan fortfarande behdva tilldmpa vissa specifika delar av
sikerhetsskyddslagstiftningen. Det blir aktuellt nér regelverken inom
hamnskydd, sj6fartsskydd eller luftfartsskydd hénvisar till bestimmelser i
sikerhetsskyddslagstiftningen avseende sékerhetsprévning och placering i
sdkerhetsklass.

Till exempel framgér det av Transportstyrelsens foreskrifter (2020:80) om
luftfartsskydd att vissa befattningar inom luftfartsskyddet ska sdkerhets-
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provas och placeras i1 sdkerhetsklass 1 enlighet med sdkerhetsskyddslagen.
Detta innebér dock ingen skyldighet att i ovrigt tillimpa kraven i
sakerhetsskyddslagstiftningen.

3.2 Verksamhetsutovare som aven bedriver verksamhet som
ar av betydelse for Sveriges sédkerhet

Om du som verksamhetsutdvare kommer fram till att du, utdver att omfattas
av ett internationellt atagande om sékerhetsskydd i form av hamnskydd,
sjofartsskydd eller luftfartsskydd, d&ven bedriver verksamhet som dr av
betydelse for Sveriges sdkerhet sa géller det nationella
sikerhetsskyddslagsregelverket fullt ut. Att du som verksamhetsutovare till
exempel ingér 1 totalforsvarsplaneringen kan som framgatt ovan innebéra att
du bedriver verksamhet av betydelse for Sveriges sdkerhet.

Sakerhetsskyddsregelverket géller &ven om du som verksamhetsutovare
behandlar sékerhetsskyddsklassificerade uppgifter. Att du som
verksamhetsutdvare ingar 1 totalforsvarsplaneringen kan innebéra att du far
ta del av en sdkerhetsskyddsklassificerad handling. Om du innehar en séddan
handling innebér det att du bedriver verksamhet av betydelse for Sveriges
sdkerhet.

En verksamhetsutovare som tar del av sékerhetsskyddsklassificerad
information fran exempelvis EU bedriver verksamhet av betydelse for
Sveriges sdkerhet. Det beror pé att Sverige genom ett internationellt
atagande om sdkerhetsskydd med EU (med vilket framst avses Avtal mellan
Europeiska unionens medlemsstater, forsamlade i radet, om skydd av
sdkerhetsskydds-klassificerade uppgifter som utbyts i Europeiska unionens
intresse - 2011/C 202/05) forbundit sig att upprétthalla den
sdkerhetsskyddsklassificering som EU gjort. En verksamhetsutévare som
hanterar sddan information ska skydda informationen i enlighet med den
sakerhetsskyddsklassificering i sdkerhetsskyddslagen som motsvarar EU:s
klassning.

Om du bedriver verksamhet som &r av betydelse for Sveriges sékerhet ska
du bland annat gora en sdkerhetsskyddsanalys och sidkerhetsskyddsplan for
den del av verksamheten som &r av betydelse for Sveriges sidkerhet. Du ska
ocksa och anméla din verksamhet till sektionen for sdkerhetsskydd.
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4 Transportstyrelsens tillsyn

For verksamheter som endast omfattas att ett internationellt dtagande om
sikerhetsskydd avseende hamnskydd, sjofartsskydd eller luftfartsskydd
kommer Transportstyrelsens tillsyn att bedrivas enligt nimnda tilldimpliga
regelverk.

Nér en verksamhetsutovare till viss del bedriver verksamhet som ér av
betydelse for Sveriges sdkerhet kommer Transportstyrelsens tillsyn att
bedrivas enligt reglerna det nationella sdkerhetsskyddsregelverket utéver
reglerna om det internationella tagandet.

Verksamhetsutovare som omfattas av SsL. endast av den anledningen att
verksamhet inom hamnskydd, sjoéfartsskydd och luftfartsskydd bedrivs och
som har anmaélt denna verksamhet som sikerhetskénslig verksamhet till
Transportstyrelsen, behover inte avanmaila verksamheten. Detsamma géller
anmaélda sikerhetsskyddschefer/sdkerhetsskyddschefens erséttare i sddan
verksamhet.

5 Relation till lagen (2018:1174) om
informationssakerhet for samhallsviktiga
och digitala tjanster

Observera att for den del av verksamheten inom hamnskydd, sjofartsskydd
eller luftfartsskydd som endast tréffas av ett internationellt atagande om
sakerhetsskydd, och dir reglerna om informationssédkerhet i SsL inte
tillimpas, giller lagen (2018:1174) om informationssikerhet f6r
samhillsviktiga och digitala tjanster (NIS-lagen) om verksamhetsutdvaren
omfattas av denna lags tillimpningsomréde. Mer information om NIS-lagen
finns pa Transportstyrelsens webbplats: NIS/Cybersdkerhetslagen -
Transportstyrelsen

For fragor om innehéllet i detta informationsbrev, vénligen kontakta oss pa:
ssl@transportstyrelsen.se

8 (8)

Informationsbrev om sékerhetsskyddsregelverket, hamnskydd, sjbfartsskydd och luftfartsskydd


https://www.transportstyrelsen.se/sv/om-oss/det-har-ar-transportstyrelsen/krisberedskap-och-sakerhet/nis-direktivet/
https://www.transportstyrelsen.se/sv/om-oss/det-har-ar-transportstyrelsen/krisberedskap-och-sakerhet/nis-direktivet/
mailto:ssl@transportstyrelsen.se

	Sammanfattning
	1 Syfte
	2 Bakgrund
	2.1 Vad skiljer säkerhetsskydd från hamnskydd, sjöfartsskydd och luftfartsskydd?
	2.1.1 Säkerhetsskydd
	2.1.2 Hamnskydd, sjöfartsskydd och luftfartsskydd

	2.2 Vilka likheter finns mellan säkerhetsskydd och hamnskydd, sjöfartsskydd respektive luftfartsskydd?

	3 Verksamhetsutövarens ansvar
	3.1 Verksamhetsutövare som omfattas endast av ett internationellt åtagande om säkerhetsskydd
	3.1.1 Säkerhetsprövning och placering i säkerhetsklass

	3.2 Verksamhetsutövare som även bedriver verksamhet som är av betydelse för Sveriges säkerhet

	4 Transportstyrelsens tillsyn
	5 Relation till lagen (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster

