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Introduktion flygoperativ del - resultat

- Syfte:

- Redovisa kedja av stodjande/styrande dokument
- Redovisa EPAS 2017-2021

— Konkret visa hur det kommer paverka kommande
tillsyn och stodjande verktyg till er verksamhet

- Fokusomraden, exempel Cyber Security

- Tid 30 min
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Kedja av stodjande/styrande dokument

European Aviation Safety Programme (EASP)

Integrated set of regulations at EU level, together with the
activities and processes used to manage safety at EU level

State Safety Programme — Flygsakerhetsprogram for Sverige

European Plan for Aviation Safety (EPAS)

Present analysis and Plan of activities.
State Safety Plan — Sakerhetsoversikt 2016
Seminarier — redog0dra status och plan kommande period
Interna analysforum och efterféljande riskbaserad tillsyn
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http://eur-lex.europa.eu/resource.html?uri=cellar:f0a0e4cd-9ce8-11e5-8781-01aa75ed71a1.0020.02/DOC_2&format=PDF
https://www.transportstyrelsen.se/globalassets/global/publikationer/luftfart/flygsakerhetsprogram_for_sverige.pdf
https://www.easa.europa.eu/system/files/dfu/EPAS_2017-2021.pdf
https://transportstyrelsen.se/globalassets/global/publikationer/luftfart/tran-080-sakerhetsoversikt-luft-och-sjofart-2016-webb.pdf

Luftfart — Analyser och genomférda atgar

2 LUFTFART

2.2.9 Laserhindelser

Laserhandelser innebir att personer anvinder si kallade
laserpekare (oftast gron laser) och riktar dessa mot
luftfartyg, Detta kan £ till foljd att besittningens synmij-
ligheter paverkas negativt, och i varsta fall kan det aven
skada synen hos drabbade piloter.

Antalet rapporterade laserhandelser har fuktuerat mellan
som mest 147 och som minst 111 de senaste fem Aren.
2016 var antalet 119 vilket &r nigot ligre in genomsnittet
for den redovisade perioden.

Figur 11. Antal laserhindelser per &r 2012-2016.
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2.2.10 Dréinare/RPAS

Ert obemannat luftfartyg kan flypa av sig sjily eller
fjarrstyras av en forare pA annan plats. Den vanligaste
benamningen p obemannade luftfartyg ir idag drénare.
Andra benimningar 3r tex. modellflyg, UAV?, UAS? och
RPAS’. Vilka regler som giller och om det keavs tillstind
beror frimst pi vad dréinaren ska anvindas dll'.

Fore dr 2013 inkom inga rapporter till Transportstyrelsen
pallande drénare, Frin 2013 har antal handelser okac varje
4r, samtidigt som antal tillstind ocksd har skar. Ar 2016
rapporterades 36 hindelser angiende dronare till oss.

av dessa beddms 14 handelser ha stor eller betydande
piverkan pa flygsikerheten och resterande 22 inte ha
nigon piverkan pA flygsikerheten. Som vi namnt ser vi
aven en dkning av dronarverksamheten. Antalet tillstind
har okat mellan iren 2015 och 2016, frin 1131 dll 1500
tillsidind vilket motsvarar drygt 30%. Nar antalet inkomna
rapporter relateras till denna Skning s3 kan utvecklingen
istillet tolkas som en minskning med 20%. Samtidige ser
vi att antal allvarliga hindelser har kat
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2 Unmanned sieraft sysem.
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Figur 12. Antal hindelser med drénare per &r 2013-2016.
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2.2.11 Ny enkir for ledningssystem och
sakerhetskulrur

I syfte att ta tillvara pd inspekibrernas beddmning av hur
tillstandshavarens kvalitetsledningssystem, ledningsfunk-
tion och sakerhetskultur Fungerar fylls en enkii i efter
genomford verksamherskontroll. Svaren grundas pa
inspektorens bedomning baserat p4 dennes kompetens
och erfarenhet om hur vil respektive pistiende stimmer
in pi den skeuella verksamhetsutvaren. Svaren sparas i en
gemensam databas for art méjliggiira analyser av
resultatet som bidrar till den riskbaserade illsynen.

Sjo- och luftfartsavdelning har under 2016 utvirderat
avdelningens SPl-enkit (Safety Performance Indicators)
fisr kvaliterssystem, ledningsfunkeion och sakerhetskulmr.
Under 2016 togs ett forslag pd ny enkit fram. Den
befintliga enkiten ersattes med foreslagen enkit och
genomgick en testperiod utford av avdelningens berbrda
inspektdrer. Testperioden har resulterat i en for avdel-
ningen ny enkit som giller frin 2017. Enkiten kommer
art innehalla tva huvudomriden: Ledningssystem och
sakerhetskultur. Eftersom bedomningar och data frin 2016
bygger pa tvA olika enkter frin ti olika perioder kommer
inte data for 2016 redovisas i sakerhetstversikten. Den nya
enkiten for 2017 kommer att ge ett underlag som stricker
sig under hela 2017 vilket innebir att redovisning Sterupp-
tas i nista irs sikerhetstversikt.

2.3 Sirskilda analysaktiviteter och
genomfora dtgirder

2.3.1 Olyckor inom privat- eller

sportbetonad luftfarc

Med anledning av att majoriteten av olyckorna, vissa av
dessa med dodlig utgang, sker inom den del av luftfarten
dar SHK inte alltid har ett utredningsansvar gav Transport-
styrelsen under 2015 organisationen EAA' i uppdrag att
utreda omstindigheter kring tre av dessa dodselycker samt
at foresla Aygsakerhetshojande Atgarder. EAA har tagit
fram en rapport med en sammanfartande beskrivning av
dadsolyckorna. Rapporten innehaller flera rekommenda-
tioner till medlemmar/piloter for att denna typ av olyckor
inte ska upprepas. Uttver det har EAA publicerat en rad
artiklar i sin medlemstidning mot bakgrund av utredning-

LUFTFART 2

2.3.4 Luftrumsintring

Antalet inrapporterade luftrumsintring for 2016 har
minskat jimfort med 2015, Dock ar antalet fortfarande
hogre an genomsnittet for de senaste dren. De luftrums-
intring som rapperteras involverar ofta allmanflyget.
Transportstyrelsen har darfor med hjalp av en konsult
genomfore en fordjupad analys gillande lnferumsinering
och allminflypet. Rapporten ar under bearbething och
kommer utmynna i ett antal rekommendationer pd
Srgirder.

2.3.5 RPAS/Drénare

RPAS-ridet i Transportstyrelsens interna rid for obe-

mannade luffartyg. Ridet koordinerar regelarbete och

andra dtgirder som Transportstyrelsen har ridighet over.

Under 2016 har 36 hindelser relaterade till RPAS/drénare
tll Trans lsen. Av dessa beddms 14

ama med ytterligare fly
Transportstyrelsens trendbevakning visar art antalet olyckor,
och dadsolyckor, minskat under 2016. Vi planerar ate
kontinuerligt folja upp omridet och vidtagna dtgirder.
Dessutom har Segelflygforbundet ach KSAK? under 2016
genomfore olika flygsikerhershsjande akrivierer. Dessa
kommer a avrapporteras till Transportstyrelsen under 2017.

2.3.2 Avikningar

Tranportstyrelsen genomforde 2015 en analys av intraffade
avikningar under dren 2012-2014° for att inhimta mer
Junskap om bakomliggande orsaker. Analysen innchéller
ocks ete antal rekommendationer med mdjliga riskreduce-
rande Agirder. Vidtagna tgarder verkar ha haft avsedd
effekt d4 antalet inrapporterade avikningar har minskat
under bide 2015 och 2016.

2.3.3 Intring pa bana
Under ir 2014 genomfordes en fordjupad analys av
intring pi bana®. Analysen mynnade ut i ere antal

handelser ha stor eller betydande inverkan pa fygsikerheten.

P3 Transportstyrelsens webbplats finns rad och regler om
drnare. Dir hittar du fiven foldern "Flyg sakert med din
drnare” och Luftfartsverkets drinarkarta.

pOrtsty har kontakeat av Sveriges
distributor och agenturer for RPAS/dronare i syfre art
sprida Transportstyrelsens informationsfolder. Informa-
tionsbrev har skickats till samtliga tillstindshavare inom
RPAS/drisnareverksamhet och uthildning om regler ill
professionella anvindare har hillits vid erc flercal tillfallen.
Information har ocksd gare ut via facebook och pressmed-
delanden. Transportstyrelsens intryck ir att medvetenheten
om att det finns regler kring RPAS/ drénarverksamheten
Bkar och 1 revideras i
och yrterligare dtgirder genomfors for art nd allminheten.

2.3.6 Uppdatering av statistik
ransportstyrelsen har den senaste tiden gatt igenom

ars syfte var atc ge
om méjliga riskreducerande dtgarder i det proaktiva
fiygsakerhetsarbeter. Under ir 2015 gjordes en uppfljning
av dessa rekommendationer och information gavs vid

sivil tillsynsverksamhet som vid ett flertal seminarier.

Fér 2016 visar trendbevakning en negativ utveckling

over antalet intring pd bana. Transportstyrelsen har darfor
begrt in svar frin flygplatserna pa vilka drgirder flyg-
platserna o avde i

som Transportstyrelsen tagit fram. Svaren hiller for
narvarande pa att sammanseallas. Flypplatserna informeras
om trendbevakningen av fokusomridena genom kvartals-
rapporter, vid tillsyn och pa det Arliga fiygplatsseminarict.

Transportstyrelsen bedsmer att omrider och vira vidtagna
Stgirder behaver kontimuerlig uppfolining aven framgent

| Experiment) sirrsf asocsrion.
2 Kungliga Sverska Acrokduben (KSAK) odk Mosordygftebendet (KSAK-M)
H

b ter, klassificering av hindelser ach hante-

ring av statistik. Dirmed skiljer sig statistiken frin tidigare
publikationer. Bland annat har ett antal allvarliga tillbud
4ren 2014-2016 klassats om till olyckor och handelser
gillande rullbaneintring har marginellt skat for respekeive
4r i den redovisade perioden. Trots dessa uppdateringar r
trenderna desamma, inga felakriga drgdrder har gjorts och
sikerhetsarbetet inom luftfarcsomrider fortsatter som
planerat.
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EPAS 2017-2021 : Viktig for oss alla

Systemic Issues

& &

Human factors and competence of Aircraft tracking, rescue operation
Safety Management A ; Sigas
personnel and accident investigation

Operational Issues
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En koppling till er vardag och grundorsaker

Fishbone Diagram

Cause Effect

( Equipment ] ( Process ) ( People )

( Materials ] (Environment) (Management)

Kombinerat med SM ICG verktyqg:
— Hazard Taxonomy Examples
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https://www.skybrary.aero/index.php/Hazard_Taxonomy_Examples

Safety Management

Safety Management
- Formaga grundorsaksanalys

Systemic Issues

- Management of Change

personnel

-
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- SMS fortsatt implementering
— Initial Airworthiness

[ Safcty/Management j L Human factors and competence of

CAT Aeroplanes
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— Continuing Airworthiness

- Kunskap hos AM for att
— skapa ratt forutsattningar
— stalla ratt krav pa tex SRB
- anvanda bra tillgangliga verktyg—
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Safety Management - Tillgangliga verktyg

ESSI Teams (ECAST, EHEST and EGAST) and SMICG.

European Strategic Safety Initiative (ESSI)
— Ett 10 ars projekt som skapades gemensamt EASA-NAA-Industri.

— Mal att ta fram informationsunderlag och verktyg, samla forskning.

ECAST - European Commercial Aviation Safety Team.

EGAST - European General Aviation Safety Team.

EHEST - European Helicopter Safety Team.
— European Safety Promotion Network Rotorcraft (ESPN-R).
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https://www.easa.europa.eu/essi
https://essi.easa.europa.eu/ecast/
https://essi.easa.europa.eu/egast/
https://essi.easa.europa.eu/ehest/
https://www.easa.europa.eu/easa-and-you/safety-management/safety-promotion/european-safety-promotion-network-rotorcraft-espn-r

Safety Management - Tillgangliga verktyg

- Safety Management International Collaboration Group
(SMICG)

- The Senior Manager's Role in SMS

— Provides practical guidance to help senior managers understand
leadership, accountabilities, and legal responsibilities with respect to
SMS.

- The Frontline Manager’s Role in SMS

— Provides practical guidance to frontline managers, who have great
Influence on safety management system (SMS) implementation in
their organizations.

No matter how interested individual employees might be, or what assistance
a manufacturer offers, or how insistent a certificating authority might be—
none of these factors will have a significant effect on safety without support
from top management.
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https://www.skybrary.aero/index.php/The_Senior_Manager's_Role_in_SMS
https://www.skybrary.aero/index.php/The_Frontline_Manager%E2%80%99s_Role_in_SMS

Human Factors and competence of personnel

Human Factors and
competence of personnel

- Ny tillsynsplan (Tre steq)

Systemic Issues

- #1: Utbildning inspektorer e

Operational Issues

- #2: Forskning faktorer som ger
sakerhetspaverkan

- #3: Nya verktyg for att samla in
och analysera dessa faktorer.

- FOr AM:
— Leda arbetsmiljo & sakerhetskultur

— Sakra resurs, stalla fragor for CRM
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Aircraft upset in flight

Aircraft upset in flight
- Deviation from flight path

- Abnormal airspeed

Systemic Issues

Human factors and competence of j [Aircraft tracking, rescue operation
ti FE

(
- Triggering of stall protections E i ) =
(

|
Operational Issues ]
)

£

£

g

« Technical failures

- Ground handling safety issues

- Temainspektioner
- Samverkan SHK
- Koppling till Ground Safety
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Designh and maintenance improvements

- Utveckling pagar i omradet

- RMT.0217 CAMOs’ and Part-145
organisations’ responsibilities E

(

(

Systemic Issues
safety Management Human factors and competence of Aircraft trac'klng, fescue' chratlon
personnel and accident investigation

|
Operational Issues ]
)

£

£

g

- RMT.0225 Development of an
ageing aircraft structure plan

- |[CAO Annex 19 med SMS
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Runway Safety

Runway Safety

Runway Incursion

Systemic Issues

- Publicerat utbildningsmaterial | T ——
[ Safety Management j [ personnel ” j [ and accidegé investigaﬁion ]
(
(

— PowerPoint (Intrdng pa bana)

— Tillhérande verktyg Motverkande intrang
pa bana

Operational Issues

Runway Excursion

- Analys tillsynsresultat

— Okad tillsyn procedur approachbreif, TEM,
Stab.apr

— European Action Plan for the Prevention of
Runway Excursions
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https://www.transportstyrelsen.se/globalassets/global/luftfart/flygplatser/fcm2017---information-om-intrang-pa-bana.pdf
https://www.transportstyrelsen.se/globalassets/global/luftfart/flygplatser/information-angaende-intrang-pa-bana.pdf
http://www.skybrary.aero/index.php/European_Action_Plan_for_the_Prevention_of_Runway_Excursions_(EAPPRE)

Ground Safety

Ground Safety

- Gransytor och samverkan
mellan organisationer.

« Hur tar CMM och NP sina
respektive roller?

- Komplex verksamhet

- Post De-Ice Check:

— Vem, hur, vilken procedur, hur
vet vi ok?

- TEM i1 GND OPS

Systemic Issues

Safety Management j [

Human factors and competence of
personnel

Operational Issues
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Ground Safety — Manga olika

verksamheter mots till ett mal
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Ground Safety - TEM

Identify, assess, prepare & monitor

Trap & correct

Emergency action

Consequences
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Ground Safety — Stall fragan som AM

Hazardlogg — riskregister: Har vi identifierat faror runt
GND OPS?

Hazard

No. Description

Incident
Sequence
Description

Existing
Controls

Outcome
(Pre-Mitigation)

Severity

Likelihood

Risk

Additional
Mitigation
required

QOutcome

(Post-Mitigation)

Severity

Likelihood

Risk

Actions
and
Owners

Monitoring
and Review
Requirements
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Rotocraft Operations

Systemic Issues

Rotocraft Operations ( )
safety Management Human factors and competence of Aircraft trac'klng, fescue' cp.eratlon
personnel and accident investigation

- Aircraft upset in flight (LoC-I)

— LOC played a role in 2 out of the 4 of fatal
accidents for offshore helicopter operators and 4
out of 17 for aerial work.

- Terrain and obstacle conflict

- Inthe last 5 years, terrain/obstacle conflict played
a part in 3 out of the 17 fatal accidents for aerial
work operations with helicopters. It has also been
identified as a key risk area for CAT operations.

- System/technical failure

Operational Issues

CAT Aeroplanes j

Rotorcraft
Operations

General Aviation ]
5
£
®
2

&
Systemic enablers
Staying in control
Coping with weather
ntin| -air
s

eeeeeeee

B
kelihood
k
Likelihood
k
@
=l

— Inthe last 5 years, system/technical failures s
contributed to 2 out of the 4 fatal accidents for
offshore helicopter operators and 1 out of 3 in
CAT operations.

}‘ TRANSPORT
A STYRELSEN



New Business Models

New Business Models

- Interfaces between
organisations,

Systemic Issues

Human factors and competence o Aircraft tracking, rescue operation
Safety Management
personnel and accident investigation

a~
L X
@®
°

- Cooperative oversight

CAT Aeroplanes

- Hitta berorda faror och AN T
riskbedom

- AM-SM stod for identifiera
faror relaterade till NBM.
- SMICG Hazard Taxonomv

uuuuuuuuuuuu
I """""""""""""""""" Mitigation)
‘‘‘‘‘‘‘‘ ]
»
Examples ot e s T | sy
p o | oo o | Despon | ST I B P HEIRIEE
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https://www.skybrary.aero/bookshelf/books/2301.pdf

New Products & Technoligies

TEM - Cyber Security

Cyber Security
- Utvardera era egna mojliga hot.

- Stodjande material fran
Myndigheten for samhalls-
skydd och beredskap (MSB)
— E-Utbildning
-~ Vagledning
— Webbinfo

- Inspektorsutbildning pagar

Systemic Issues

= _—\ ,—/—
craft upset in
flight
sign and +
S

- European Centre for Cybersec
In Aviation (ECCSA)
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https://www.msb.se/RibData/Filer/pdf/26589.pdf
https://www.easa.europa.eu/eccsa

Cyber Security

Hur sakra ar flygplanen mot intrang?

Bade Airbus och Boeing garanterar att deras flygplan ar
rena fran alla former av datavirus nar de lamnar fabriken.

Men modifieringar med ny utrustning och verkstadsbesok
kan vara hot mot datasakerheten i olika flygplanssystem.

Informationen | EFB och lasplattor kan forvanskas i
samband med uppdateringar — hur ar var continuation plan?

IFE — In-flight Entertainment kan hackas, men IFE har
iIngen kontakt med flygplanets kritiska system.

Daremot kan t.ex. Cabin Crew lasplattor hackas via planets
WiFi om det finns ett sakerhetshal i systemet.

}‘ TRANSPORT
A STYRELSEN



Hur IT-saker ar er administration idag?

Genom externa attacker:

- Webbsidor
Boknings- & forsaljningssystem
Kommunikationsprogram

Via fOoretagets anstéallda:
Internet anvandning
E-mall bilagor
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Management of change

- Mal:
— Hittar faror med planerad forandring
— Riskbeddma
— Lagga in riskreducerande atgarder vid behov
— Dokumentera

. Accountable Manger maste efterfraga detta.

— Framst for eget praktiskt bruk — det ar till for verksamheten.

— Krav for att vi ska kunna godkanna anstkan om olika tillstand och
forandringar

Ref: EASA-OPS 965 mom
AMC1 ORO.GEN.130(b) Changes related to an AOC holder
AMC1 ORO.GEN.200(a)(3) Management system mom (e)
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Mera EPAS information

EPAS Iinformation

- All EPAS related material can be found at
WwWw.easa.europa.eu/sms.
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http://www.easa.europa.eu/easa-and-you/safety-management/safety-management-system-sms

EPAS

* SLUT*
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