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Policy initiativ

NIS

GDPR

Cyber Security Act
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Maj 2018

NIS-direktivet träder i kraft

Syfte

Åstadkomma en harmoniserad  

hög lägsta nivå av nätverks- och 

informationssäkerhet
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Augusti 2018

Lag och förordning om informationssäkerhet

för samhällsviktiga och digitala tjänster

SFS 2018:1174, SFS 2018:1175

Föreskrifter

Anmälan

Incidentrapportering

Informationssäkerhet 6



NIS sektorer

Energi

Transport

Bankverksamhet

Finansmarknadsinfrastruktur

Hälso- och sjukvård

Leverans och distribution av dricksvatten

Digital infrastruktur
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NIS tillsynsmyndigheter

Statens energimyndighet

Transportstyrelsen

Finansinspektionen

Inspektionen för vård och omsorg

Livsmedelsverket

Post- och telestyrelsen
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Tillsynsmyndigheternas uppgifter
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Tillsynsmyndigheternas uppgifter

Lämna uppgifter till MSB om anmälda

samhällsviktiga aktörer
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Tillsynsmyndigheternas uppgifter

Ge allmän vägledning vid tillämpning av 

lagen om informationssäkerhet och dess 

tillhörande föreskrifter
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Tillsynsmyndigheternas uppgifter

Samarbeta med Datainspektionen vid 

incidenter som även utgör personuppgifts-

incidenter
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Syftet med tillsynen
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Syftet med tillsynen

Bedöma hur leverantörerna av samhälls-

viktiga tjänster uppfyller

• Säkerhetskrav

• Incidentrapportering

Samt i övrigt följer NIS-regleringen
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Verktyg för tillsyn och efterlevnad
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Verktyg för tillsyn och efterlevnad

MSBs föreskrifter samt föreskriftsrätt kring 

säkerhetsåtgärder
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Verktyg för tillsyn och efterlevnad

Information och vägledning
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Sanktionsavgift
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Sanktionsavgift

Vid underlåtande av

• Identifiering och anmälan

• Rapportering av incidenter

• Vidtagande av säkerhetsåtgärder
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Tillsynsaktiviteter 2019
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Tillsynsaktiviteter 2019

Planerad inriktning

• Tillsyn av anmälningsplikt

• Tillsyn av incidentrapporteringsplikt
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Flygplats - en samhällsviktig tjänst?
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Flygplats - en samhällsviktig tjänst?

”Passagerarfrekvens överstigande 

1 000 000 passagerare per år och dess 

kringliggande installationer, eller

Flygkontrolltjänster”
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Incidentrapportering
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Incidentrapportering

Störning i den samhällsviktiga tjänsten
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Incidentrapportering

Störning som har pågått i minst en timme 

och kan antas ha påverkat minst 

1000 användare eller ett samman-

hängande geografiskt område om minst 

10 000 km2
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Incidentrapportering
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Incidentrapportering

Tre skeden, senast

• 6 h

• 24 h

• 4 veckor
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Förebyggande arbete
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Förebyggande arbete

• Verksamhetsanalys

• Riskanalys

33



Vägledning
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