NIS-direktivet

Informationssakerhet
for samhallsviktiga
och digitala tjanster
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Heathrow airport investigates USB stick security breach
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Cyber attack led to Bristol Airport blank
screens
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Discarded USB stick included security protocols
for Queen's travel
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Aman found a USB stick on the street in London which had confidential OUT OF SERVKE 0

security information about Heathrow's airports last weekend

Classified information regarding security protocols at Heathrow airport S Wearsnyforte
was discovered on a USB stick discarded on a London street over the Ve e e Pt o
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Gateborgs hamn hor till dem som drabbats av cyberattacken. Foto: TT/skdrmdump

Natattack mot banker och
transportforetag

Publicerad 27 juni 2017 The screens at the airport stopped working on Friday moming

Hamnen i Goteborg har tillsammans med en rad banker i Ukraina,

Bristol Airport has blamed a cyber attack for causing flight display screens to

transportforetag i Danmark och Nederlanderna samt en rysk oljejatte
drabbats av en cyberattacker.

fail for two days.
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Massive leak exposed 809
million email addresses and helagotland.se START SPORT KULTUR WEBBTV BOSTAD FAMILJ  OPINION/INSANDARE | 2 HITTA MER

other records Allvarligt IT-avbrott pa Karolinska

Brittany A. Roston - Mar 7. 201
STOCKHOLM Allvarliga storningar i IT-systemen drabbade Karolinska
universitetssjukhuset i eftermiddags och resulterade bland annati att telefonvaxel, mejl-
och journalsystem slutade fungera under tre och en halv timmar.
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2,7 miljoner inspelade samtal
till 1177 Vardguiden helt
oskyddade pa internet

Computer Sweden avsldjar: alla telefonsamtal som ringts till 1177
sedan 2013 och som tagits emot av vardentreprenéren Medicall har
legat helt 6ppet som ljudfiler pa en oskyddad webbserver.
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Policy Initiativ
NIS

GDPR

Cyber Security Act
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Maj 2018
NIS-direktivet trader i kraft

Syfte

Astadkomma en harmoniserad
hog lagsta niva av natverks- och

informationssakerhet

) X TRANSPORT
A STYRELSEN



Augusti 2018

Lag och férordning om informationssakerhet
for samhallsviktiga och digitala tjanster
SFS 2018:1174, SFS 2018:1175

Foreskrifter
Anmalan

Incidentrapportering
Informationssakerhet N



NIS sektorer

Enerqi

Transport

Bankverksamhet
Finansmarknadsinfrastruktur

Halso- och sjukvard

Leverans och distribution av dricksvatten

Digital infrastruktur
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NIS tillsynsmyndigheter

Statens energimyndighet
Transportstyrelsen
Finansinspektionen

Inspektionen for vard och omsorg
Livsmedelsverket

Post- och telestyrelsen
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Tillsynsmyndigheternas uppgifter
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Tillsynsmyndigheternas uppgifter

Lamna uppgifter till MSB om anmalda
samhallsviktiga aktorer
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Tillsynsmyndigheternas uppgifter

Ge allmén vagledning vid tillampning av
lagen om informationssakerhet och dess
tillhorande foéreskrifter

) X TRANSPORT
A STYRELSEN



Tillsynsmyndigheternas uppgifter

Samarbeta med Datainspektionen vid

iIncidenter som aven utgor personuppgifts-
incidenter
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Syftet med tillsynen
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Syftet med tillsynen

Beddma hur leverantorerna av samhalls-
viktiga tjanster uppfyller

- Sakerhetskrav
- Incidentrapportering
Samt i ovrigt foljer NIS-regleringen
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Verktyg for tillsyn och efterlevnad
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Verktyg for tillsyn och efterlevnad

MSBs foreskrifter samt foreskriftsratt kring
sakerhetsatgarder
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Verktyg for tillsyn och efterlevnad
Information och véagledning

Grundldggande it-

sdkerhetsatgarder

En vagledning
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Sanktionsavqift
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Sanktionsavqift

Vid underlatande av

- ldentifiering och anmalan

- Rapportering av incidenter

- Vidtagande av sakerhetsatgarder
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Tillsynsaktiviteter 2019
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Tillsynsaktiviteter 2019
Planerad inriktning
Tillsyn av anmalningsplikt
Tillsyn av incidentrapporteringsplikt
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Flygplats - en samhallsviktig tjanst?
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Flygplats - en samhallsviktig tjanst?

"Passagerarfrekvens overstigande
1 000 000 passagerare per ar och dess
kringliggande installationer, eller

Flygkontrolltjanster”
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Incidentrapportering
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Incidentrapportering
Storning | den samhallsviktiga tjansten
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Incidentrapportering

Storning som har pagatt i minst en timme
och kan antas ha paverkat minst

1000 anvandare eller ett samman-
héangande geografiskt omrade om minst
10 000 km2
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Incidentrapportering

MSB

) X TRANSPORT
A STYRELSEN



Incidentrapportering
o Tre skeden, senast

Ring CERT-SE p3 telefon 010-240 40 40 om i i | behov av st i hanteringen av incidenten eler ser ett
behov av att andra vamas o incidenten.

Om incidenten kan antas ha en brottslig grund s3 uppmanar MS8 rapportoren att pofisanmala, [ ] 6 I l
Uppgifter som omfattas av sekretess for skydd av rikets sikerhet ska rapporteras enligt sarskild ordaing.

Hormularet bor endast s3dana personuppgifter som ar nodvandiga for att ange kontakipersoner respektive
beskriva incidenten, exempelvis | form av ip-adresser, lamnas.

Tillvilken sektor hor den paverkade samhallsviktiga tiansten? Y 2 4 h
I 8ankverksamhet [CIDigital infrastruktur ClDricksvattentbrsirning | [ Energiforsérining
=

inansmarknadsinfrastruktur IHalso- och sjukvdnd [ Transporter

Incidentrapporter vidarebefordras tll en ansvariga tilsymsmyndigheter enligt det ffjande schemat:

Rapport om incident hos samhalisviktig tjdast | sektorn | Vidarebefordras til [ 4 Ve C ko r
evereumst

Digital infrastruktur

Finansmarknadsinfrastrubtur
Halso- och sjukvird

» e
=T = S (=]
=] =] ]

ten 3 det fol som uppstate | ndtverk eller informationssystem eler | desas kringmiljder, stormingen i det fel som
uppstt | eler kring den samhsviktiga tisnster
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FOrebyggande arbete
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FOrebyggande arbete
- Verksamhetsanalys
- Riskanalys
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Vagledning

W TRANSPORT

MSB PR Rt reviers
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Om informationssakerhet Metodstod for systematiskt ... Stod & Vagledning Kompetensutveckling Kryptol6sningar Kontakt

Till metodstodet
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Stod for systematiskt arbete med informationssakerhet i organisationer

Myndigheter i samverkan
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