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Kind leverantorskonceptet

Det finns tva typer av kénda leverantorer dvs. en kidnd leverantor av
varuleveranser till flygplatsen och en kénd leverantor av fornodenheter for
anvindning ombord. Nir begreppet leverantor anvinds dr det foretaget som
sdljer/tillhandahaller varorna som avses dvs. inte transportoren, vilket ibland
missforstds. Om BROD AB siiljer brod som ska serveras pa restaurangen inne
pé flygplatsens behdrighetsomride och anvinder BLA akeri for transporten
4r det BROD AB som kan vara kiind leverantor.

Det kan framhallas att det inte ir ett krav att vara kind leverantor for att kunna
leverera varor och fornddenheter men da maste dessa sikerhetskontrolleras.
Se vidare under beskrivningen vad status som kind leverantor innebir.

En kind leverantdor av fornddenheter for anvdndning ombord &dr enligt
definitionen: en leverantor vars dtgdrder uppfyller gemensamma
sdkerhetsregler och sdkerhetsstandarder i tillrdcklig grad for att
fornddenheter for anvindning ombord ska fa levereras till ett flygforetag,
men inte direkt till ett luftfartyg.

En kiind leverantor av varuleveranser till flygplatsen &r enligt definitionen: en
leverantor vars forfaranden uppfyller gemensamma sdikerhetsregler och
sdkerhetsstandarder i tillricklig grad for att varor ska fa levereras till ett
behorighetsomrade pa flygplatsen.

Varuleveranser till flygplatsen &r enligt definitionen: alla foremal som dr
avsedda  for  forsdljning, eller anvindning inom  flygplatsers
behorighetsomrade eller som ska tillhandahallas ddr, utom foremal som
medfors av andra personer dn passagerare.

Varuleveranser till flygplatsen kan vara varor som siljs 1 butiker och
restauranger inne pa ett behorighetsomrade pa flygplatsen, flygbrinsle,
avisningsvitska, forbrukningsartiklar etc. Det kan ocksa vara sadant som ska
anvindas pa flygplatsen som medfors av exempelvis hantverkare som ska
utfora arbeten eller installationer.

Fornddenheter for anviandning ombord &r enligt definitionen: foremdl som dr
avsedda att tas ombord pa ett flygplan for att anvindas, konsumeras eller
kopas av passagerare eller besdttning under flygning.

Fornodenheter for anvidndning ombord kan vara taxfreevaror,
forbrukningsartiklar, tidningar, filtar, kuddar matravaror, fardig catering etc.
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Krav som en kind leverantor ska uppfylla

Kraven som giller en kind leverantor aterfinns i forordning (EU) 2015/1998
dvs. det dr gemensamma regler som géller inom hela EU. De omsiitts 1 Sverige
genom Transportstyrelsens foreskrifter.

De krav som giller kidnda leverantorer av fornddenheter for anvéndning
ombord och fornddenheter till flygplatsen finns 1 16 kap. Transportstyrelsens
foreskrifter (TSFS 2016:1) om luftfartsskydd

Det dr dock samma kravbild som giller oavsett om det ar fornodenheter till
flygplatsen eller fornddenheter for anvindning ombord. En kénd leverantor
ska uppfylla foljande krav:

1. Utse en person som har ansvaret for sidkerheten i foretaget.

2. Utarbeta ett sdkerhetsprogram som beskriver hur kraven enligt
foreskrifterna uppfylls.

3. Se till att alla personer som har tillgang till varuleveranser till
flygplatsen eller fornodenheter for anvéndning ombord genomgar
allmédn utbildning om sidkerhetsfragor innan de far tilltrade till
fornodenheterna.

4. Hindra obehoriga personer fran att fa tilltrdde till dess lokaler och
fornodenheter for anvdandning ombord och i rimlig grad se till att inga
forbjudna foremal doljs i fornodenheter for anvindning ombord.

5. Forse alla fordon och/eller behallare som anviénds for att transportera
fornodenheter for anvindning ombord med forsegling (seal) eller ett
fysiskt skydd (las, inplastning etc.). Detta giller inte for transporter
som enbart sker inne pa flygplatsens omrade pa flygsidan.

6. Om en kind leverantor anvéander sig av ett annat foretag for transport
av varuleveranser/fornddenheter ska den kinda leverantSren
sikerstilla att alla sikerhetsatgidrder som anges i punkten ovan iakttas
vad giller delar som ir tillampligt for transporten.

Leveranser

Kraven om skydd och sikerhetsatgdrder giller fran det att
fornddenheter/varuleveranser har identifierats som sadana d.v.s. vid den
tidpunkt nér det dr klart att detta kommer att levereras till exempelvis en
flygplats eller motsvarande.
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Tillverkning, lagring och packning kan i princip innebéra att varorna blir
identifierade som fornddenheter/leveranser forst i det dgonblick nér de packas
for att levereras, dvs. endast en liten del av verksamheten och ett fatal
personer som berors av kravbilden. Det kan ocksa innebira att detta sker
mycket tidigt i processen beroende pa omstindigheterna. Beroende pa hur
foretagets verksamhet ser ut kan det av olika skl vara idé att tinka 6ver hur
man minimerar de delar som ber6rs av kraven. Manga foretag har ocksa en
produktion av varor/produkter av hogt virde eller ddr andra sidkerhetskrav
stélls som gor att kravbilden i stora delar sannolikt redan uppfylls.

Listan 6ver de foremal som ir forbjudna i leveranser och fornodenheter finns
i bilaga 1.

Transport

Det finns krav pa hur leveranserna ska skyddas under transport och dessa
atgdrder syftar till att forhindra obehorig atkomst. Det finns olika méjligheter
att skydda leveranserna, exempelvis genom att forsegla eller lasa
lastutrymmet, inplastning etc. Om forseglingar anviands maste ett system for
att hantera dessa finnas dvs. om numrerade forseglingar anvinds ska
tillgangen till dessa kontrolleras och numren ska registreras.

Om leverantdren anvinder en extern transportor for att frakta leveranser till
mottagaren stélls krav pa att transportéren uppfyller vissa krav. Detta framgar
av den forsdkran kénda leverantorer ska underteckna (bilaga 2 och bilaga 3).
Det innebér i princip att samma krav stélls pa transportdren dvs. att utse en
sdkerhetsansvarig, att utbilda personal med tillgang till leveranser och skydda
leveranserna under sjdlva transporten. Enligt Transportstyrelsens tolkning dr
dock en sidkerhetsansvarig hos en anlitad transportdr inte en person som
omfattas av kravet pa sidkerhetsprovning.

Utbildning personal och kompetenskrav sikerhetsansvarig

Enligt kraven 1 Transportstyrelsens foreskrifter (TSFS 2016:1) om
luftfartsskydd ska en sédkerhetsansvarig person utses. Kompetenskrav pa en
sikerhetsansvarig person aterfinns i 4 kap. 27 §. Transportstyrelsen
tillhandhaller ett stodmaterial for utbildningen som i stor utstrackning ticker
de specifika krav som ror luftfartsskyddet. Ovriga kompetenskrav uppfyllas
normalt genom befintlig kunskap och erfarenhet.

Personal som har tillgang till leveranser eller fornodenheter ska genomga en
allmén sidkerhetsutbildning och kraven framgar av 4 kap. 30 §
Transportstyrelsens foreskrifter (TSFS 2016:1) om luftfartsskydd. Kraven
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aterges i bilaga 4 till detta dokument. Ett enklare stodmaterial for denna
utbildning kan fas fran Transportstyrelsen.

Den personal som utfor sikerhetsatgiarder av leveranser dvs. en kontroll av
att de inte innehaller forbjudna foremal ska dessutom genomga utbildning
enligt 4 kap. 21 § Transportstyrelsens foreskrifter (TSFS 2016:1) om
luftfartsskydd och aterges i bilaga 4 till detta dokument. Dessa krav ir i stora
delar gemensamma med de som ingar i den allmidnna sidkerhetsutbildningen,
men innehéller utover det nagra ytterligare delar avseende t.ex. forbjudna
foremal. Den som genomgatt den allminna sdkerhetsutbildningen behover
saledes bara komplettera sin utbildning med de delar som fattas. I enlighet
med EU-kommissionens tolkning omfattas dven chaufforer som transporterar
fornodenheter av detta utbildningskrav om de utfor uppgifter sasom lossning,
lastning, plombering av lastutrymmen etc.

Det finns flera instruktorer som &r certifierade av Transportstyrelsen for att
utbilda inom luftfartsskyddet. En lista 6ver dessa instruktorer finns pa
Transportstyrelsens hemsida:

http://www.transportstyrelsen.se/sv/Luftfart/Luftfartsskydd-
security/Certifierade-instruktorer/

Det bor dock noteras att det inte finns nagot krav att utbildningen ovan ska
utforas av en certifierad instruktdr. Utbildningen ska dokumenteras och
kommer att vara en del som kontrolleras nir verksamheten ska valideras, se
vidare nedan om validering.

Scikerhetsprovning

En sikerhetsansvarig har en befattning som &r placerad i sdkerhetsklass 3.
Personal (fast anstillda, tillfalligt anstéllda eller inhyrd personal, chaufforer)
med tillgang till identifierbara leveranser eller personal som utfoér andra
sdkerhetsatgérder har ocksa en befattning som &r placerad i sdkerhetsklass 3.

Detta framgar av Transportstyrelsens foreskrifter (TSES 2016:1) om
luftfartsskydd 4 kap. 5a - 5b §§. En person som anstills pa en befattning som
ar placerad i sikerhetsklass 3 ska innan anstillningen genomga en
sdkerhetsprovning enligt sikerhetsskyddslagen (2018:585) 3 kap. 3 §. I en
sikerhetsprovning ingar ocksa en registerkontroll och mer information om
registerkontroll finns pa Transportstyrelsens hemsida:

http://www.transportstyrelsen.se/sv/Luftfart/Luftfartsskydd-
security/Registerkontroll2/
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Utdrag ur Tranportstyrelsens foreskrifter finns i bilaga 5 till detta dokument.

Sékerhetsprovningen ska dokumenteras och kommer att vara en del som
kontrolleras nir verksamheten ska valideras, se vidare nedan om validering.

Vad medfor statusen som kind leverantor

Pa en flygplats finns ett behorighetsomrade, det kan se lite olika ut pa olika
flygplatser men gemensamt dr att de omraden dir passagerare och bagage
finns efter sidkerhetskontrollen och dir flygplan hanteras i samband med
ankomst och avgang dr ett behorighetsomrade.

For ett behorighetsomrade finns krav pa tilltradeskontroll, sikerhetskontroll
och 6vervakning. Det innebir att allt dvs. passagerare, bagage, personal,
besokare, flygfrakt, varuleveranser och fornodenheter ska sikerhets-
kontrolleras samt fordon ska inspekteras. Det finns detaljerade krav pa hur
och med vilka metoder sidkerhetskontroll ska goras. Vid sdkerhetskontrollen
ska forbjudna foremal eftersokas och det dr de foremal som ridknas upp pa
listan i bilaga 1. Det &r féoremal som skulle kunna anvéndas for att utfora en
olaglig handling mot den civila luftfarten.

Varor/féornodenheter som kommer fran en kénd leverantor kan foras in pa ett
behorighetsomrade utan att sidkerhetskontrolleras dvs. leverantorens
hantering ska rimligen sékerstilla att forbjudna foremal inte finns i
leveranserna. Det kan nidrmast beskrivas som en “genvdg” rakt in pa
flygplatsens behorighetsomrade. Av den anledningen dr det da mycket viktigt
att leverantorens hantering uppfyller kraven.

Det kan noteras att i huvudsak giller samma forfaranden for omraden hos ett
flygforetag och cateringforetag.

Vem kan utse/godkéinna en kiind leverantor

De verksamhetsutovare som kan utse/godkédnna en kidnd leverantor ar en
sdkerhetsgodkdnd  flygplats, en sidkerhetsgodkind leverantor av
fornodenheter for anvindning ombord eller ett sdkerhetsgodkint flygforetag.
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Godkiannande av en kind leverantor

En kind leverantor utses/godkidnds av flygplatsen, cateringforetaget eller
flygforetaget som foretaget levererar till. Ett godkédnnande &r platsspecifikt
dvs. varje plats dér verksamhet bedrivs maste ha varit foremal for validering
pa plats. Det kan med andra ord inte ske pa Gvergripande niva for hela
foretaget. Har foretaget verksamhet pa flera orter maste alla platser
godkénnas.

Foljande giller for validering:

* En validering pa plats ska goras for att kontrollera att de atgdrder som
beskrivs 1 sidkerhetsprogrammet dr i enlighet med kravbilden ovan
samt att sdkerhetsprovning och utbildning av personal har genomforts.

* Denna validering kan goras av en EU-validerare eller en person som
ar utsedd och utbildad av flygplatsen/flygforetaget/cateringforetaget.
Ett godkénnande giller i max tva ar riknat fran valideringstillfallet.
En fornyelse kriver att en ny validering pa plats har gjorts.

» Ettalternativ till att gora en validering pa plats ar att gora regelbundna
kontroller av leverantoren och leveranserna vid ankomst till
flygplatsen/flygforetaget/cateringforetaget. Kontrollerna ska ske
slumpvis och ska omfatta att personen som levererar har ritt
utbildning och att leveranserna transporterats pa ett sakert sétt. Detta
alternativ dr bara tillampligt om foretaget validerar leverantoren dvs.
inte om alternativet med validerare har valts. Dessa leveranser ska
ocksa sikerhetskontrolleras av mottagaren dvs. flygplats, flygforetag
eller cateringforetag i den omfattning som giller for leveranser fran
icke kiinda leverantorer.

Det ir den verksamhetsutOvare som anviander och/eller ska utse leverantoren
som avgor vilket alternativ som ska anvindas enligt ovan.

En lista med certifierade validerare finns pa Transportstyrelsens hemsida:

http://www.transportstyrelsen.se/sv/Luftfart/Luftfartsskydd-
security/Certifierade-validerare/

Godkinnandet av de kinda leverantorerna baseras pa att en validering har
utforts, att ett sidkerhetsprogram finns samt att forsdkran om atagande har
undertecknats. Forsidkran om atagande finns i bilaga 2 respektive bilaga 3.
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Sikerhetsprogram och utformning

Avsikten med en kind leverantors sidkerhetsprogram é&r att beskriva hur och
pa vilket sitt foretaget uppfyller kraven i foreskrifterna, dvs. beskriva rutiner,
procedurer, ansvarsfordelning etc. Sidkerhetsprogrammet kan vara ett
sammanhallet dokument eller hénvisa till rutiner och processer som finns
beskrivna i andra dokument inom foretaget. Det maste dock kunna ga att
hirleda alla delar enligt kravbilden ovan.

Sdkerhetsprogrammet ska innehalla foljande:
1. Vem som &r utsedd som sdkerhetsansvarig.

2. Beskrivning av hur foretaget sikerstiller att relevant personal
sikerhetsprovas och utbildas dvs. vem eller vilka har arbetsuppgifter
som innebdr att man omfattas av kraven pa utbildning och
sikerhetsprovning.

3. Beskrivning av skalskydd och hur tilltrdde till foretagets lokaler
kontrolleras for att forhindra att obehoriga far tillgang till
fornodenheter eller varuleveranser. Det kan vara en beskrivning av
om det finns staket, kodlas pa dorrar, dvervakningskameror, andra
system for tilltrddeskontroll etc.

4. Beskrivning av hur transporten till flygplatsen utfors, dvs. sker
transport med egna fordon/egen personal eller anlitas extern
transportor. Om extern transportor anlitas hur sidkerstills att foretaget
uppfyller kraven.

5. Beskrivning av hur de fordon som anvénds for transport skyddas dvs.
last eller forseglat lastutrymme. Anvinds forsegling ska ocksa ett
system for att hantera forsegling finnas som innebédr att mottagaren
kan gora en kontroll av att forseglingen inte manipulerats. Om ett
system for forsegling finns kan en forenklad procedur tillimpas nér
fordonet ska passera pa exempelvis flygplatsen.

6. Beskrivning av hur varuleveranser/fornddenheter dvs. containers,
forpackningar, pallar etc. skyddas under transporten.

7. Beskrivning av rutiner for intern kvalitetskontroll kopplat till
luftfartsskydd. Hur sékerstiller den kinda leverantdren att de
sikerhetsatgéirder som beskrivs i sdkerhetsprogrammet efterlevs.
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Kontakt med Transportstyrelsen

Om ni har fragor om regelverket kontakta girna Transportstyrelsen. Aktuell
kontaktinformation finns pa Transportstyrelsens hemsida med namn och
telefonnummer samt uppgift om vem som ansvarar for olika uppgifter:

http://www.transportstyrelsen.se/sv/Luftfart/Luftfartsskydd-
security/Kontakt-/
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Bilaga 1
Utdrag ur bilagan till forordning (EU) 2015/1998

TILLAGG 1-A
ANDRA PERSONER AN PASSAGERARE - FORTECKNING OVER FORBJUDNA
FOREMAL

a) Skjutvapen och andra anordningar som kan avlossa projektiler — foremal som kan, eller ger
sken av att kunna, valla allvarlig skada genom att avlossa en projektil, inbegripet

— alla typer av eldvapen, som t.ex. pistoler, revolvrar, kulgevir, hagelgevir,

— leksaksskjutvapen, repliker och imitationer av eldvapen som kan misstas for verkliga vapen,
— komponenter till eldvapen, med undantag for kikarsikten och sikten,

— trycklufts- och CO2-vapen som t.ex. luftpistoler och luftgevir, gaspistoler och gasgevir samt
vapen for rundkulor,

— signalpistoler och startpistoler,

— pilbagar, armborst och pilar,

— harpuner och pilgevir,

— slungor och slangbégar.

b) Anordningar for att forlama — anordningar som &r specifikt avsedda for att férlama eller
paralysera, inbegripet

— elchockvapen som t.ex. elpistoler (stun guns och tasers) och elbatonger,

— anordningar for bedévning och avlivning av djur,

— funktionsnedsittande eller tillfilligt paralyserande kemikalier, gaser och sprejer t.ex. targas,
pepparsprej, capsicumsprej, sprejer innehéallande syra samt insektsmedel i sprejform.

¢) Explosiva och brandfarliga dmnen och anordningar — explosiva och brandfarliga @mnen och
anordningar som kan, eller ger sken av att kunna, vélla allvarlig skada eller utgora en risk for
luftfartygets sidkerhet, inbegripet

— Ammunition.

— tandhattar,

— detonatorer och tiandror,

— repliker eller imitationer av sprangdmnen eller springanordningar,

— minor, granater och andra militdra springanordningar,

— fyrverkeripjédser och annan pyroteknisk utrustning,

— rokbomber och rokpatroner,

— dynamit, krut och plastiska sprangédmnen.

d) Alla andra foéremal som kan valla allvarlig skada och som inte vanligen anvinds i
behorighetsomraden, t.ex. kampsportsutrustning, svird och sablar.
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Bilaga 2.
Utdrag ur bilagan till forordning (EU) 2015/1998

FORSAKRAN OM ATAGANDE - KANDA LEVERANTORER AV FORNODENHETER
TILL FLYGPLATSEN

I enlighet med foérordning (EG) nr 300/2008 och dess genomférandeakter
— intygar jag att [foretagets namn] kommer att

a) utse en person som har ansvaret for sikerheten i foretaget, och

b) se till att personer som har tillgang till leveranser av fornddenheter till flygplatsen genomgar
allmidn utbildning om sikerhetsfragor i enlighet med punkt 11.2.7 i bilagan till
genomforandeforordning (EU) 2015/1998 innan de far tilltrdde till leveranserna. Dessutom
sikerstilla att personer som utfor sikerhetskontroll av leveranser av fornodenheter till flygplatser
far utbildning i enlighet med punkt 11.2.3.3 i bilagan till genomforandeforordning (EU)
2015/1998 och att personer som genomfor andra sikerhetsdtgidrder vad giller leveranser av
fornodenheter till flygplatser far utbildning i enlighet med punkt 11.2.3.10 i bilagan till
genomforandeférordning (EU) 2015/1998, och

¢) hindra obehoriga personer fran att fa tilltride till dess lokaler och leveranser av féornddenheter
till flygplatsen,

d) i rimlig grad se till att inga forbjudna foremal doljs i leveranser av fornodenheter till flygplatsen,
och

e) forse alla fordon och/eller behallare som anvinds for att transportera leveranser till flygplatsen
med forsegling eller ett fysiskt skydd (denna punkt behdver inte tillimpas under transporter pa
flygsidan).

Om ett annat foretag anlitas for transport av leveranser till flygplatsen, som inte dr kénd leverantor
ska [foretagets namn] sikerstilla att alla sékerhetsatgédrder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som krdvs och ge
tillgang till all dokumentation som inspektorerna begir,

— att [foretagets namn] kommer att meddela [flygplatsoperatoren] om eventuella brister i
sikerheten som kan paverka fornodenheternas sikerhet, sirskilt eventuella forsok att gdmma
forbjudna foremal i leveranser av fornodenheter till flygplatsen,

— att [foretagets namn] kommer att se till att all relevant personal far utbildning i enlighet med
kapitel 11 1 bilagan till genomforandeforordning (EU) 2015/1998 och kénner till sitt
sikerhetsansvar, och

— att [foretagets namn] kommer att meddela [flygplatsoperatoren] om

a) det upphor med sin verksambhet,
b) detinte langre kan uppfylla kraven enligt gillande EU-lagstiftning

Jag ansvarar helt och fullt for denna forklaring.
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Namn: Datum:
Befattning: Underskrift rittslig foretridare:
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Bilaga 3
Utdrag ur bilagan till forordning (EU) 2015/1998

Forsakran — kiind leverantor av fornodenheter som ska anvindas ombord

FORSAKRAN OM ATAGANDE
KAND LEVERANTOR AV FORNODENHETER SOM SKA ANVANDAS OMBORD

I enlighet med Europaparlamentets och radets forordning (EG) nr 300/2008, och dess

genomforanderittsakter, intygar jag
— att [foretagets namn] kommer att
a) utse en person som har ansvaret for sikerheten i foretaget, och

b) se till att personer som har tillgang till fornédenheter for anvindning ombord pé luftfartyg
genomgar allmin utbildning om sékerhetsfragor i enlighet med punkt 11.2.7 i bilagan till
genomforandeforordning (EU) 2015/1998 innan de far tilltrdde till fornddenheterna. Dessutom,
sikerstilla att personer som utfor sikerhetskontroll av fornédenheter som anvinds ombord pa
luftfartyg far utbildning i enlighet med 11.2.3.3 i bilagan till genomforandeférordning (EU)
2015/1998 och att personer som genomfor andra sikerhetsatgirder vad géller fornodenheter for
anvindning ombord pa luftfartyg far utbildning i enlighet med 11.2.3.10 i bilagan till
genomforandeférordning (EU) 2015/1998, och

¢) hindra obehériga personer fran att fa tilltrade till dess lokaler och fornodenheter fér anvindning
ombord, och

d) i rimlig grad se till att inga forbjudna foremal doljs i fornddenheter f6r anvindning ombord,
och

e) forse alla fordon och/eller behallare som anvinds for att transportera fornodenheter for
anvindning ombord pa luftfartyg med forsegling eller ett fysiskt skydd (denna punkt kommer inte

att tillimpas under transporter pa flygsidan).

Om ett annat foretag anlitas, som inte 4r en kédnd leverantor till lufttrafikforetaget eller en
sikerhetsgodkind leverantor for transport av fornddenheter, ska [foretagets namn] sikerstélla att

alla sékerhetsatgérder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som krévs och ge

tillgang till all dokumentation som inspektorerna begir,

— att [foretagets namn] kommer att meddela [lufttrafikforetaget eller den sékerhetsgodkidnda
leverantor till vilken fornodenheterna levereras] om alla eventuella brister i sikerheten och alla
misstdnkta omstédndigheter som kan paverka fornddenheternas sikerhet, sérskilt eventuella forsok

att gdmma forbjudna foremal i fornddenheter som ska anvindas ombord,
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— att [foretagets namn] kommer att se till att all relevant personal far limplig fortbildning i
enlighet med kapitel 11 i bilagan till genomf6érandeférordning (EU) 2015/1998 och kénner till
sitt sakerhetsansvar, och — att [foretagets namn] kommer att informera [lufttrafikforetaget eller

den sikerhetsgodkénda leverantoren till vilken fornddenheterna levereras] om
a) det upphor med sin verksambhet,

b) det inte lingre kan uppfylla kraven i géllande unionslagstiftning.

Jag ansvarar helt och fullt f6r denna forklaring.

Riittslig foretriadare

Namn:

Datum:

Underskrift:
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Bilaga 4
Utdrag ur Transportstyrelsens foreskrifter (TSFS 2016:1) om
luftfartsskydd och tillhérande handbok — utbildningskrav

4.4.7 Sérskild utbildning fér sékerhetsansvarig
TSFS 2016:1

4 kap.

27§ Verksamhetsutdvare ska sakerstalla att sarskild utbildning fér
sakerhetsansvariga genomférs i enlighet med punkt 11.2.5. i bilagan
till férordning (EU) 2015/1998.

28 § En sikerhetsansvarig eller lokalt ansvarig person ska fortlopande hélla sig uppdaterad om
fordndringar inom sitt ansvarsomrade.

Forordning (EU) 2015/1998

11.2.5 Sdirskild utbildning for personer med ett dvergripande ansvar pa nationell och lokal niva
att sdkerstdilla att sikerhetsprogram och deras genomforande uppfyller alla rdattsliga krav
(sdkerhetsansvariga)

Sdrskild utbildning av sikerhetsansvariga ska ge foljande kompetens (samtliga):

a) Kunskap om relevant lagstifining och hur den ska uppfyllas.

b) Kunskap om kvalitetskontroll pd intern nivd, nationell nivd, unionsnivd och internationell
nivd.

c¢) Formaga att motivera.

d) Kunskap om sdkerhetsutrustningens och kontrollmetodernas formdga och begrinsningar.

4.4.9 Utbildning av personer som behéver allman utbildning i
sakerhetsfragor

TSFS 2016:1

4 kap.

30 § Verksamhetsutovare ska sikerstilla att allmén utbildning i sikerhetsfragor genomfors i
enlighet med punkt 11.2.7. i bilagan till férordning (EU) 2015/1998 for

1. personal hos en kind leverantdr som har tillgang till identifierbara fornodenheter till
flygplatsen,

2. personal hos en kind leverantdr som har tillgang till identifierbara fornodenheter for
anvindning ombord pa ett luftfartyg,

[...]

[...]

Forordning (EU) 2015/1998

11.2.7 Utbildning av personer som behdver allmdiin utbildning om séiikerhetsfragor

Allmdin utbildning om sdkerhetsfragor ska ge foljande kompetens (samtliga):

a) Kunskap om tidigare olagliga handlingar riktade mot den civila luftfarten, terroristattacker
och aktuella hot.

b) Kdannedom om relevant lagstiftning.

¢) Kunskap om luftfartsskyddets mal och organisation i personernas arbetsmiljo, bland annat
vilka skyldigheter och vilket ansvar de personer som genomfor sikerhetsdtgdirder har.

d) Kunskap om rapporteringsforfaranden.

e) Formaga att pa limpligt sditt reagera pa siikerhetsrelaterade incidenter. Varje person som
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genomgadr allmdin utbildning om séikerhetsfragor ska kunna visa att de har kinnedom om alla
frdgor som avses i denna punkt innan de trdder i tjdnst.

4.4.3 Arbetsspecifik utbildning

TSFS 2016:1
4 kap.

21§ Verksamhetsutdvare ska sidkerstilla att arbetsspecifik utbildning genomfors i enlighet
med punkterna 11.2.3.1.-11.2.3.10. i bilagan till Férordning (EU) 2015/1998 for

[...]

[...]

[...]

4. sdkerhetspersonal som utfor sdkerhetskontroll av flygforetagens post och materiel,
fornodenheter for anvindning ombord och fornddenheter till flygplatsen,

[...]

[...]

[...], och

11. personal som utfér andra sidkerhetsatgirder dn sikerhetskontroll avseende
flygforetagens post och materiel, fornddenheter for anvindning ombord och férnddenheter
till flygplatsen.

Forordning (EU) 2015/1998

11.2.3.10 Utbildning av personer som deltar i andra sdkerhetsdtgdrder dn sikerhetskontroll av
lufttrafikforetagens post och materiel, fornodenheter som anvinds ombord pa luftfartyg och
leveranser av fornodenheter till flygplatser ska ge foljande kompetens (samtliga):

a) Kunskap om tidigare olagliga handlingar riktade mot den civila luftfarten, terroristattacker
och aktuella hot.

b) Kdannedom om relevant lagstiftning.

¢) Kunskap om luftfartsskyddets mal och organisation, bland annat vilka skyldigheter och vilket
ansvar de personer som genomfor sikerhetsdtgdrder har.

d) Kunskap om metoder for att konfrontera personer och om situationer i vilka personer ska
konfronteras eller rapporteras.

e) Kunskap om rapporteringsforfaranden.

) Formadga att identifiera forbjudna foremadl.

g) Formdga att reagera korrekt om forbjudna foremal detekteras.

h) Kunskap om hur forbjudna foremdl kan doljas.

i) Kunskap om gdllande krav for skydd av lufttrafikforetagens post och materiel, fornodenheter
som anvdnds ombord pa luftfartyg och leveranser av fornodenheter till flygplatser.

J) 1 forekommande fall kunskap om krav pa transport.
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Bilaga 5

Utdrag ur 4 kap. Transportstyrelsens foreskrifter (TSFS 2016:1)
om luftfartsskydd och forordning (EU) 2015/1998 samt tillhorande
handbok

4.2 Rekrytering, placering i sédkerhetsklass, sakerhetsprévning

4§ Verksamhetsutovare ska vid rekrytering sikerstdlla att krav pa sidkerhetsprovning,
palitlighetskontroll, anstillningsforfarande och dokumentation uppfylls i enlighet med punkterna
11.1.1-11.1.8 i bilagan till férordning (EU) 2015/1998. (TSFS 2019:41)

Placering i sédkerhetsklass och sakerhetsprévning

5§ Foljande kategorier omfattas av krav pa sikerhetsprovning i enlighet med punkterna 1.2.3.1,
6.1.3, 6.3.1.3, 64.1.3, 11.1.1. 11.1.2, 11.1.5, 11.5.1 och 11.6.3.5 i bilagan till férordning (EU)
2015/1998. (TSES 2019:41)

5 a § Foljande befattningar ska placeras i sidkerhetsklass 3 enligt 3 kap. 9 § sidkerhetsskyddslagen
(2018:585):

1. Befattning som medger oeskorterat tilltrdde till behorighetsomraden och sidkerhetsomraden.

2. Befattning som certifierad sikerhetspersonal.

3. Befattning som innebir att en person i mer 4n ringa omfattning far tillgang till sekretes-
skyddad information som har betydelse for luftfartsskyddet.

4. Befattning som innebdr att en person tilldelas ett identitetskort for besittningar.

5. Befattning som sékerhetsansvarig.

6. Befattning som instruktdr som genomfor utbildning av sékerhetspersonal och EDD-team.

7. Befattning som validerare av luftfartsskydd i EU.

8. Befattning som hundforare i ett EDD-team. (TSFS 2019:41)

5b § Foljande befattningar ska placeras i sikerhetsklass 3 enligt 3 kap. 9 § sikerhetsskyddslagen
(2018:585) fran och med den 31 juli 2019:

1. Befattning som innebar oeskorterat tilltrdde till identifierbar flygfrakt.

2. Befattning som innebir oeskorterat tilltrdde till fornddenheter f6r anvindning ombord.

3. Befattning som innebir oeskorterat tilltrdde till fornodenheter till flygplatsen.

4. Befattning som innebdr att en person utfor sidkerhetskontroll, tilltrideskontroll eller andra
sikerhetsatgirder utanfor ett behdrighetsomrade. (TSFS 2019:41)

6 § En ansokan om registerkontroll ska skickas till Transportstyrelsen som enligt 5 kap. 15 §
sikerhetsskyddsforordningen (2018:658) ansoker om att en registerkontroll ska goras. Innan en
ansokan om registerkontroll skickas till Transportstyrelsen ska grundutredningen vara slutford
och godkind av ansvarig verksamhetsutovare. Transportstyrelsen provar betydelsen av de
uppgifter som framkommer vid registerkontrollen. (TSFS 2019:41)

Forordning (EU) 2015/1998

11.1 REKRYTERING

11.1.1 Personer som rekryteras for att utfora, eller ansvara for genomforandet av, sikerhetskontroll,
tilltriideskontroll eller andra sdkerhetsatgdrder pd ett behorighetsomrade ska med tillfredsstdllande
resultat ha genomgatt en sikerhetsprovning.

11.1.2 Personer som rekryteras for att utfora, eller ansvara for genomforandet av, siikerhetskontroll,
tilltrddeskontroll eller annan sikerhetskontroll pa annat omrdde dn pa ett behorighetsomrade ska med
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tillfredsstillande resultat ha genomgdtt en sdikerhetsprovning eller en palitlighetskontroll fore
anstdllningen. Om inte annat anges i denna forordning dr det den behoriga myndigheten som i enlighet
med den gillande nationella lagstifiningen bestdimmer om en sdkerhetsprovning eller en
palitlighetskontroll fore anstdillningen ska genomforas.

11.1.3 1 enlighet med unionslagstiftningen och nationell lagstifining ska en sikerhetsprovning minst a)
faststilla personens identitet pa grundval av dokumentation, och b) omfatta straffregistren i alla
hemvistldnder under minst de fem senaste dren, och c) omfatta anstillning, utbildning och eventuella
luckor i anstillnings- eller utbildningsforteckningen under minst de senaste fem dren.

11.1.4 I enlighet med unionslagstiftningen och nationell lagstiftning ska en palitlighetskontroll fore
anstdllningen minst a) faststilla personens identitet pa grundval av dokumentation, och b) omfatta
anstdllning, utbildning och eventuella luckor i anstdllnings- eller utbildningsforteckningen under minst
de senaste fem dren. och c) innebdira att personen undertecknar en forsiikran om eventuellt kriminellt
Sorflutet i alla hemvistlinder under minst de senaste fem dren.

11.1.5 Siikerhetsprovning eller palitlighetskontroll fore anstillning ska genomforas innan personen
genomgar sikerhetsutbildning som omfattar tillgang till uppgifter som inte dr offentliga. Den ska
upprepas med jamna mellanrum som inte far éverstiga fem dr.

11.1.6 Rekryteringsforfarandet for alla personer som rekryteras enligt punkt 11.1.1 och 11.1.2 ska
minst omfatta en skriftlig ansékan och en intervju for inledande bedomning av personens formaga och
kunskaper.

11.1.7 Personer som rekryteras for att utfora sdikerhetsdtgdrder ska ha de mentala och fysiska
forutsdttmingar som krdvs for att utfora dessa uppgifter pa ett effektivt sdtt, och ska redan i inledningen
av rekryteringsforfarandet goras medvetna om dessa krav. Personens kompetenser och kunskaper ska
bedomas under rekryteringsforfarandet och innan provanstdillningen loper ut.

11.1.8 Dokumentation om rekryteringen, inbegripet resultat fran eventuella urvalstester, ska bevaras
minst under hela anstdllningstiden for alla personer som rekryterats enligt punkterna 11.1.1 och 11.1.2.

Transportstyrelsens kommentarer

TSFS 2016:1
4 kap. 4 §

Styrande krav

Den 1 april 2019 tridde en ny sékerhetsskyddslag (2018:585) och en ny sékerhetsskydds-
forordning (2018:658) i kraft. Det innebér bland annat att de befattningar som omfattas av krav
pa sikerhetsprovning enligt férordning (EU) 2015/1998 ska placeras i sidkerhetsklass 3.

Transportstyrelsen beslutar om placering i sékerhetsklass 3 och det framgar av 4 kap. 5 a § och 5
b § i Transportstyrelsens foreskrifter om luftfartsskydd. Innan ndgon anstills pa en befattning som
omfattas av krav pa placering i sikerhetsklass 3 ska en sikerhetsprovning genomforas.

Sakerhetsprovningen ska enligt i 3 kap. 3 § sidkerhetsskyddslagen (2018:585) innefatta en grund-
utredning samt registerkontroll. Grundutredningen ska enligt 5 kap. 2 § sikerhets-
skyddsforordningen (2018:58) innefatta en utredning om personliga forhallanden av betydelse f6r
sikerhetsprovningen.

Grundutredningen ska omfatta betyg, intyg, referenser och andra uppgifter som den som
provningen giller har ldmnat, samt andra uppgifter i den utstrickning det &r relevant for
provningen. Utover kraven pa grundutredningen ska enligt EU-lagstiftningen ocksa eventuella
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luckor under de senaste fem &aren kontrolleras. D.v.s. har personen luckor mellan utbildning,
anstéllning etc. som overstiger 28 dagar ska det forklaras och vid behov verifieras.

Det finns inget som hindrar att konsultforetag eller underleverantorer anvinds for att genomfora
hela eller delar av sidkerhetsprovningen. Ansvaret for att regelverket uppfylls och att ansoka om
registerkontroll ligger dock pa verksamhetsutovaren. Det bor noteras att beslut om registerkontroll
och genomforandet av den endast kan genomforas av Transportstyrelsen.

Den nya lagstiftningen innebédr att beslut om registerkontroll enligt 14 § gamla
sdkerhetsskyddsforordningen (1996:633) ska motsvara ett beslut om placering i sdkerhetsklass 3.
Ett beslut om placering i sdkerhetsklass 3 ska meddelas av Transportstyrelsen senast innan
utgangen av 2024. Det &r i nuldget inte klarlagt exakt hur beslutet kommer att meddelas.

Registerkontroll

Innan ansokan om registerkontroll skickas till Transportstyrelsen ska grundutredningen vara
genomford. Beslut om registerkontroll fattas av Transportstyrelsen efter ansokan fran ansvarig
verksamhetsutovare. Framstillan om registerkontroll gérs sedan till SAPO och den omfattar
belastningsregister, misstankeregister och uppgifter som behandlas hos Sikerhetspolisen med stod
av lagen (2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens omrade.
Enligt sdkerhetsskyddslagen far alla uppgifter limnas ut, savida att uppgiften har betydelse for
provningen av personens palitlighet. Det dr dock Sikerhets- och integritetsskyddsnamnden som
provar om uppgifter ska limnas ut eller inte. Aven vid en godkiind registerkontroll kan en person
forekomma i nagot av registren. Ndmnden kan da ha gjort bedomningen att uppgifterna inte har
betydelse for att inneha en befattning som dr placerad i sikerhetsklass 3. Transportstyrelsen far i
dessa fall inte information om att en person forekommer i registren.

Nir en registerkontroll gors vid en rekrytering och en person forekommer i nagot av registren
och uppgifterna lamnas ut till Transportstyrelsen kommer informationen att kommuniceras med
arbetsgivaren som ansokt om registerkontrollen. Arbetsgivaren kan da vélja att avsluta
rekryteringen eller ge personen en befattning som inte kriaver placering i sdkerhetsklass 3. I de
fall arbetsgivaren dnda vill ga vidare med anstéllningen gors en sérskild utredning som utmynnar
i att Transportstyrelsen beslutar om att godkénna personen eller inte.

Nir Transportstyrelsen beslutat om registerkontroll kommer personen att finnas kvar i systemet
sa ldnge arbetsgivaren inte gor en avanmélan. Nir en person som finns i systemet gor sig skyldig
till nagot som medfor en ny férekomst i ndgot av registren blir resultatet ett sa kallat
spontanutfall. Beddmningen av utlimnande och Transportstyrelsens process utgar fran samma
grunder som beskrivits ovan. Det &dr darfor viktigt att personer avanmaéls nir de slutar eller inte
ldngre har en befattning som &dr placerad i sidkerhetsklass 3.

En sékerhetsprovning ska enligt forordning (EU) 2015/1998 bilagan punkt 11.1.5 upprepas vart
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femte ar. Enligt sikerhetsskyddslagen 3 kap. 3 § ska en sékerhetsprovning foljas upp.
Registerkontrollen pagér sa ldnge en person inte avanmils vilket innebdr att den inte behover
goras om. Diaremot ska sékerhetssamtalet foljas upp, det kan t.ex. ske inom ramen for den
I6pande uppfoljning som en arbetsgivare normalt har med sin personal. Att kontrollera identitet,
betyg och referens har dock ett ringa virde for en person som varit anstélld utan uppehall d.v.s.
att det inte forekommit nagra ldngre franvaroperioder som det inte finns naturlig férklaring till
sasom sjukskrivning, barnledighet, tjanstledighet for studier eller liknande.



